
Zalacznik nr1

Szcezegétowyopis przedmiotu zamowienia

4. Informacje ogdine

Niniejsza specyfikacja okresla wymagania funkcjonalne i techniczne w zakresie dostawy

urzadzen_ informatycznych wspdlpracujgcych z UTM Fortinet FortiGate 200E dla Starostwa

Powiatowego w Gliwicach.

2. Zamawiajacy: Powiat Gliwicki, ul. Zygmunta Starego 17, 44-100 Gliwice

Zakresem pracdla realizacji niniejszego zamowienia jest dostawa przetacznikow sieciowych (6 sztuk)

wraz z montazemi konfiguracja polegajacej na:

a) ustaleniu projektu wdrozenia w uzgodnieniu z Zamawiajacym

b) montazu urzadzenia w Srodowisku Zamawiajacego

d) pomocy w prawidtowej i zgodnej z wymaganiami producentarejestracji produktu

e) petnej konfiguracji urzadzenia przez certyfikowanego inzyniera Fortinet zgodnie z wymaganiami

uzytkownika, najlepszymi praktykamii dogwiadcezeniem inzynierow na podstawie szablonowi

przeprowadzonych konsultacji z uwzglednieniem poprzedniej konfiguracji

f) aktualizacji oprogramowania do najnowszej wersji

g) poprawie polityk firewalla

h) podniesieniu poziomu bezpieczenstwa (dodatkowa konfiguracja polityk w oparciu o profile UTM)

i) testach konfiguracyjnych i wydajnosciowych $rodowiska)

j) przekazaniu dokumentagji powdrozeniowej

3. Wykaz dostaw,instalacji i konfiguracji

Zamawiajacy w tabeli w punkcie 5 przyporzadkowat cechy techniczne urzadzen bedacych

przedmiotem niniejszego postepowania, ktére szczegdtowo opisane zostaly w dalszej czesci

Szezegdlowego opisu przedmiotu zamowienia. Dodatkowo w ponizszej tabeli zawarto informacje na

temat minimalnych liczby urzadzen i ustug jakie Wykonawea bedzie zobligowany dostarczyé po

podpisaniu z Zamawiajacym umowy.

Wymagania ogdlne dla wszystkich urzgadzen informatycznych:

e wszystkie oferowane urzadzenia muszq@ byé fabrycznie nowe i wyprodukowane nie

wezeéniej niz w IV kwartale 2019 roku,

e urzadzenia muszq byé dostarczone Zamawiajacemu w_ oryginalnych opakowaniach

fabrycznych,

e dokazdego urzadzenia musi byé dostarczony komplet standardowej dokumentacji w formie

papierowej lub elektronicznej,

e urzadzenia muszq posiada¢ serwis gwarancyjny zgodny z opisem dla poszczegdélnych

urzadzen,
< Z.



e wszystkie urzadzenia zostana dostarczone z niezbednym okablowaniem zasilajacym

i transmisyjnym,

e wszystkie dostarczone w ramachniniejszego postepowania programy komputerowe muszq

zostaé zarejestrowane przez Wykonawce.

Tabela 1. Przyporzadkowanie cech technicznych

 

 

 

 

Ip Urzadzenie/Ustuga pgehe Cecha

1 2 3 4

4 Przetacznik sieciowy — typ 1 2 A

2 Przetacznik sieciowy — typ 2 2 B

3. Przetacznik sieciowy — typ 3 2 Cc  
4. Wymagania co do gwarangji i obstugi serwisowej

Szezegdtowy zakres gwarancji zostat ujety w pkt. 5 Szczegdtowego Opisu Przedmiotu Zaméwienia i w

Umowie.

Zamawiajacy dopuszcza zastosowanie urzadzen, technologii oraz programow rownowaznych innych

niz w Szczegdtowym opisie przedmiotu zaméwienia. Ciezar udowodnienia, ze urzadzenia oraz

oferowana technologia jest rownowazna w stosunku do wymogu okreglonego przez Zamawiajacego

spoczywa na Wykonawcy.

Urzadzenia r6wnowazne muszq pracowaé w tej samej technologii co urzadzenia okreslone

w dokumentacji.

Wszystkie wskazania z nazwy urzadzen wystepujacych w szezegdtowym opisie przedmiotu zamdwienia

nalezy rozumieé,jako okreslenie wymaganych minimalnych parametrow technicznych lub standardow

jakoSciowych. Oznaczato, ze zgodnie z art, 29 ust.3 ustawy Prawo zamowien publicznych wskazaniom

tym towarzysza wyrazy lub rownowazne”. Wykonawca, ktory w ofercie powola sie na zastosowanie

urzadzen rownowaznych opisanych w SIWZ, jest obowiqzany wykazac, ze oferowane urzadzenia

spetniajg wymagania okreslone przez Zamawiajacego.



Minimalne wymagania stawiane dla poszezeg6Inych urzadzen, oprogramowania i

uslug Swiadczonych w ramach niniejszego postepowania

a. Przelacznik sieciowy — typ 1 - Cecha A

 

 

 

 

 

 

 

 

 

  

LP. Nazwa elementu, parametru lub cechy Wymagane minimalne parametry techniczne

1 2 3

le wymiary urzqdzenia powinny pozwala¢c na montaz w szafie rack 19", obudowanie|

i powinna by¢ wyzsza niz 1U

4 Parametry fizyczne platformy ° feducdanthera5lanis 230V

le MTBF (sredni czas bezawaryjnej pracy) 10lat

l° 48 portowGE, RJ-45

2 Interfejsy sieciowe le 4 porty 10 GE SFP+ (z obstuga wktadek 1GE)

le» 1 dedykowany interfejs do zarzadzania GE — RJ-45

° Port konsoli szeregowej

le Zarzadzanie przez konsole szeregowa (SSH) oraz poprzez graficzny interfejs

poprzez przegladarke

© Mozliwoéé zarzadzania poprzez kontroler przetacznikow pozwalajacy na

lautomatyczne wykrywaniei centralne konfigurowanie przetacznikow oraz bedacy

ljednoczesnie konsola do zarzqdzania rozwigzaniami NGFW (Next Generation

Firewall)

3 Zarzqadzanie ° Kontroler przetacznikow musi by¢ w stanie wykonywa¢ pewne akcje

lautomatycznie, bez ingerencji administratora a pod wptywem rozpoznanej topologii

- m.in. automatyczna konfiguracja Spanning Tree, tagowanie 802.1q, automatyczne

przejecie zarzadzania nad wykrytym przetacznikiem

le Kontroler przetacznikow musi umoiliwiac aktualizacje oprogramowania

zarzadzanych przetacznikow

* Z poziomu kontrolera musi by¢ mozliwos¢ podejrzenia informacji o typie urzadzen

lwykrytych na wybranym porcie przetacznika (np. system Linux, Windowsitp.)

¢ przepustowoSé urzadzenia 176 Gbps

* mozliwosé zapamietania 32 000 adresow MAC

vaesrding * opdznienie ponizej 1 mikrosekund
4 Parametry wydajnosciowe f hata nakietou 2 aa %

* pamie¢ DRAM:1 GB
le pamiec FLASH: 256 MB

f° mozliwosé automatycznej negocjacji predkosci i duplexu dla potaczeni

° obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple

Spanning Tree)

le mozliwosé agregacji portow zgodnaz 802.3ad

° obstuga 4000 VLANow,zgodnaz 802.1Q

le mozliwosé wykonywania routingu statycznego

° port-mirroring

° kontrola dostepu na poziomie portu w oparciu o standard 802.1x, moiliwosé

luwierzytelniania w oparciu o baze Radius

}° zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP,

5 IWymaganefunkcje nel (w trybie odbioru} . - -
moiliwosé zarzadzaniaprzez interfejs graficzny i tekstowy

© mozliwosé aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI

© mozliwogé integracji z systemem bezpieczeristwa NGFW (Next Generation

Firewall) polegajacej na przekierowaniu catego ruchu w obrebie tego samego VLAN-

lu przez urzadzenie NGFWi filtracja tego ruchu z wykorzystaniem mechanizmow

INGFW,np.IPS, AV

1» modliwosé integracji z systemem bezpieczeristwa NGFW,w zakresie co najmniej:

~ moiliwosé uruchomienia Captive Portalu w celu identyfikacji uzytkownikow

- obstuga biatych i czarnychlist MAC

- stateful firewall, umoiliwiajacy kontrole dostepu do sieci

- routing statycznyi dynamiczny, co najmniej OSPF

ss lWraz z przetacznikiem nalezy dostarczy¢ nastepujace moduty sieciowe:

& _|Modulysieciowe Je moduty SFP+, MM LC, 300m, 10Gbps, TX:850nm-

4

szt.

IGwarancja: System musi byé objety serwisem gwarancyjnym producentaprzez

7 Gwarancja oraz wsparcie lokres 12 miesigcy, polegajacym na naprawie lub wymianie urzadzeniaw przypadku

ego wadliwosci. W ramach tego serwisu producent musi zapewniac rownlez dostep

ldo aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

8 Certyfikaty i standardy ICertyfikat IS09001 dla producenta lub rownowazny (zataczyé dokument   potwierdzajacy spetnianie wymogu).  
AH



 

b. Przetacznik sieciowy - typ 2—CechaB

 

LLP. Nazwa elementu, parametru lub cechy Wymaganeminimalneparametry techniczne

 

2 3
 

Parametryfizyczne platformy

© wymiary urzadzenia powinny pozwala¢ na montazw szafie rack 19", obudowanie|

lpowinnaby¢ wyzsza niz 1U

le Redundantnezasilanie 230V
° MTBF(sredni czas bezawaryjnej pracy) 10lat
 

Interfejsy sieciowe
° 48 portow GE, RJ-45

le 4 porty GE SFP
 

Zarzadzanie

le Port konsoli szeregowej

le Zarzadzanie przez konsole szeregowa(SSH) oraz poprzez graficzny interfejs

poprzez przegladarke

© Modliwosé zarzqdzania poprzez kontroler przetacznikow pozwalajacy na

lautomatyczne wykrywaniei centralne konfigurowanie przetacznikow oraz bedacy

jednoczesnie konsola do zarzqdzania rozwiazaniami NGFW (Next Generation

Firewall)

* Kontroler przetacznikéw musi by¢ w stanie wykonywa¢ pewneakcje

lautomatycznie, bez ingerencji administratora a pod wptywem rozpoznanejtopologii

L_ m.in. automatyczna konfiguracja Spanning Tree, tagowanie 802.1q, automatyczne

lprzejecie zarzqdzania nad wykrytym przetacznikiem

le Kontroler przetacznikow musi umozliwia¢ aktualizacje oprogramowania

zarzadzanych przetacznikow

* Z poziomu kontrolera musi by¢ mozliwos¢ podejrzenia informacji o typie urzadzen

lwykrytych na wybranym porcie przetacznika (np. system Linux, Windowsitp.)
 

Parametry wydajnosciowe

* przepustowosé urzqdzenia 100 Gbps, 150 Mpps

le mozliwosé zapamietania 16 000 adreséw MAC

l* opdznienie ponizej 1 mikrosekundy

le bufor pakietow:1,5 MB

le pamieé DRAM:256 GB

¢ pamiec FLASH: 64 MB
 

lWymaganefunkcje

© mozliwogé automatycznej negocjacji predkoécii duplexu dla potaczen

e obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple

Spanning Tree)

 mozliwosé agregacji portéw zgodna z 802.3ad

° obstuga 4000 VLANow,zgodnaz 802.1Q

* mozliwosé wykonywania routingu statycznego

© port-mirroring

° kontrola dostepu na poziomie portu w oparciu o standard 802.1x, mozliwos¢

luwierzytelniania w oparciu o baze Radius

* zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMPw wersjach 1-3, SNTP,

LLDP (w trybie odbioru)

© mozliwosé zarzadzania przez interfejs graficzny i tekstowy

© mozliwogé aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI

© mozliwosé integracji z systemem bezpieczenstwa NGFW (Next Generation

Firewall) polegajacej na przekierowaniu catego ruchu w obrebie tego samego VLAN-

lu przez urzadzenie NGFWi filtracja tego ruchu z wykorzystaniem mechanizmow

INGFW,np.IPS, AV
le mozliwosé integracji z systemem bezpieczeristwa NGFW,w zakresie co najmniej:

- moiliwosé uruchomienia Captive Portalu w celu identyfikacji uzytkownikow

- obstugabiatych i czarnychlist MAC

- stateful firewall, umozliwiajacy kontrole dostepu dosieci

- routing statyczny i dynamiczny, co najmniej OSPF
 

Moduty sieciowe
Wrazz przetacznikiem nalezy dostarczyé nastepujace moduly sieciowe:

+ moduty SFP, MM LC, 550m, 1,25Gbps, TX:850nm — 4 szt.
 

IGwarancja oraz wsparcie

IGwarancja: System musi byé objety serwisem gwarancyjnym producenta przez

lokres 12 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku

jjego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep

ldo aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
 

Certyfikaty i standardy ICertyfikat IS09001 dla producenta lub rownowazny (zataczyé dokument

potwierdzajacy spetnianie wymogu). 
 

 



 

c. Przetacznik sieciowy - typ 3-CechaC

 

L.P. Nazwa elementu, parametru lub cechy Wymaganeminimalne parametry techniczne

 

2 3
 

Parametry fizyczne platformy

© wymiary urzqdzenia powinny pozwalac na montaz w szafie rack 19", obudowanie

powinnabyé wyésza niz 1U

° Redundantne zasilanie 230V

le» MTBE (sredni czas bezawaryjnej pracy) 10lat
 

interfejsy sieciowe

° 48 portow GE, RJ-45

le 4 porty 10 GE SFP+ (z obstuga wktadek 1GE)

* 24 porty umodliwiajacych zasilanie PoE 802.3af/at o sumarycznym budzecie mocy

I370W
 

Zarzqadzanie

¢ Port konsoli szeregowej

¢ Zarzadzanie przez konsole szeregowa (SSH) oraz poprzezgraficzny interfejs

poprzez przegladarke

le Mozliwogé zarzqdzania poprzez kontroler przetacznikéw pozwalajacy na

lautomatyczne wykrywaniei centralne konfigurowanie przetacznikow oraz bedacy

jednoczesnie konsola do zarzqdzania rozwiazaniami NGFW (Next Generation

Firewall)

le Kontroler przetacznikéw musi by¢ w stanie wykonywaé pewneakcje

lautomatycznie, bez ingerencji administratora a pod wptywem rozpoznanej topologii

| m.in. automatyczna konfiguracja Spanning Tree, tagowanie 802.1q, automatyczne

przejecie zarzadzania nad wykrytym przetacznikiem

le Kontroler przetacznikow musi umoiliwiaé aktualizacje oprogramowania

zarzadzanychprzetacznikow

° Z poziomu kontrolera musi by¢ moéliwogé podejrzenia informacji o typie urzqadzen

wykrytych na wybranym porcie przetacznika (np. system Linux, Windowsitp.)

 

Parametry wydajnosciowe

© przepustowoéé urzqdzenia 100 Gbps, 150 Mpps

le mozliwosé zapamietania 16 000 adresow MAC

l° opdinienie ponizej 1 mikrosekundy

¢ bufor pakietow: 1,5 MB

¢ pamieé DRAM: 256 GB

le pamieé FLASH: 64 MB
 

|Wymaganefunkcje

f° mozliwogé automatycznej negocjacji predkoscii duplexu dla potaczen

le obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.15 (Multiple

Spanning Tree)

© modliwogé agregacji portow zgodna z 802.3ad

° obstuga 4000 VLANow,zgodnaz 802.1Q

* mozliwosé wykonywania routingu statycznego

° port-mirroring

¢ kontrola dostepu na poziomie portu w oparciu 0 standard 802.1x, mozliwos¢

luwierzytelniania w oparciu o baze Radius

le zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP,

LLDP (w trybie odbioru)

1» mozliwosé zarzadzania przez interfejs graficzny i tekstowy

© mosgliwosé aktualizacji oprogramowaniaprzez TFTP/FTP oraz za pomoca GUI

° modliwosé integracji z systemem bezpieczenistwa NGFW(Next Generation

Firewall) polegajacej na przekierowaniu catego ruchu w obrebie tego samego VLAN-

lu przez urzadzenie NGFWi filtracja tego ruchu z wykorzystaniem mechanizmow

INGFW,np.IPS, AV
e mozliwos¢ integracji z systemem bezpieczenstwa NGFW,w zakresie co najmniej:

~ modliwos¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow

- obstuga biatychi czarnych list MAC

- stateful firewall, umozliwiajacy kontrole dostepu do sieci

- routing statyczny i dynamiczny, co najmniej OSPF
 

IModuty sieciowe
Wraz z przetacznikiem nalezy dostarczyé nastepujace moduty sieciowe:

le moduty SEP, MM LC, 550m, 1,25Gbps, TX:850nm —

4

szt.
 

|Gwarancja oraz wsparcie

IGwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez

lokres 12 miesiecy, polegajacym na naprawie lub wymianie urzqdzenia w przypadku

ljego wadliwoéci. W ramachtego serwisu producent musi zapewnia¢ rowniez dostep

do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
 

Certyfikaty i standardy
Certyfikat ISO9001 dla producenta lub rownowainy (zataczyé dokument

potwierdzajacy spetnianie wymogu). 
  

WNY SPESSALISTAtd je

ing, LukasZ Szyszko

 



 
 

 

  


