Zatgcznik nr 1b do SIWZ — WRI-RZP0.272.0002.2017

Szczegdbtowy opis przedmiotu zaméwienia-cz  esci ll:

Dostawa i instalacja urz gdzen informatycznych w ramach projektu
,Modernizacja i rozbudowa pracowni informatycznych wraz ze stworzeniem o srodka
egzaminacyjnego dla zawodu technik informatyk w Zes pole Szkétim. 1.J.

Paderewskiego w Knurowie”

1. Informacje ogoélne
Niniejsza specyfikacja okresla wymagania funkcjonalne i techniczne w zakresie uzupetnienia
brakbw w infrastrukturze (sprzet komputerowy, wyposazenie, oprogramowanie, urzgdzenia
pomiarowe), zapewnienie bezpieczenstwa wdrazanych w ramach niniejszego postepowania
systemOw informatycznych zgodnie z realizacjg projektu pn.: "Modernizacja i rozbudowa pracowni
informatycznych wraz ze stworzeniem o $rodka egzaminacyjnego dla zawodu technik

informatyk w Zespole Szkétim. I. J. Paderewskiego ~ w Knurowie "

Miejsce prowadzenia inwestycji - zgodnie z tabelg nr 1 zamieszczong ponize;j.

Tabela 1. Miejsce prowadzenia przedmiotowe] inwestycji

ID Nazwa Jednostki Adres (_)znacze__nle mi€jsca
instalacji urz gdzen

] ul. Szpitalna 25, Sale komputerowe

L B G & Knuréw w obiekcie szkolnym

Zakres prac dla realizacji niniejszego zamoéwienia podzielony zostat na trzy kategorie zadan:

1. rozbudowa czterech szkolnych pracowni komputerowych poprzez wyposazenie ich
w stacje robocze (tgcznie sztuk 60) wraz z monitorami i drukarkami sieciowymi (po
jednej sztuce do wskazanych przez Zamawiajgcego trzech pracowni komputerowych),
zasobnik sieciowy (sztuk 1) oraz serwer komputerowy (sztuk 1) petnigcy role nadzorcy
na ktéorym znajdowaé sie bedg wszystkie profile komputerowe uczniéw korzystajgcych
ze stacji roboczych. Dodatkowo w ramach niniejszego zadania nalezy dostarczy¢
przyrzady pomiarowe: tester okablowania miedzianego (1 szt.) oraz miernik mocy
optycznej(1 szt.),

2. instalacja oraz konfiguracja urzgdzeh sieciowych takich jak urzgdzenie bezpieczenstwa
sieciowego - UTM (szt.1), przelacznik sieciowy (sztuk 5), urzgdzenie dostepowe sieci

bezprzewodowej WiFi (sztuk 5),
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3. przeprowadzenie instruktazu dla pracownikéw Zamawiajgcego/Uzytkownika w obszarze

wdrazanych urzgdzen oraz systemow teleinformatycznych objetych niniejszym

postepowaniem,

2. Szczegotowy zakres prac dla realizacji zaméwieni  a

Ad. 1) Prace zwi gzane z rozbudow g infrastruktury szkolnych pracowni komputerowych

obj ete sg nast epujacym zakresem:
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dostawa, instalacja oraz wstepna konfiguracja zestawéw komputerowych
(sztuk 60) skiadajgcych sie z monitora jednostki centralnej, klawiatury, myszki
wraz z podktadkg, oprogramowania biurowego i antywirusowego pracujgcego
w architekturze klient-serwer. Zestawy komputerowe zostang zainstalowane przez
Wykonawce w czterech pracowniach komputerowych, z czego trzy pracownie
zostang wyposazone w szesnascie zestawdéw komputerowych, a czwarta
wyposazona zostanie w osiem zestawow komputerowych. Dodatkowo kazda z
czterech pracowni wyposazona zostanie w komputer dla nauczyciela
(prowadzgcego) — tgcznie 4 komputery dla nauczycieli. Kazdy komputer musi
zostac¢ skonfigurowany w taki sposéb, by na dostarczonym w ramach niniejszego
postepowania serwerze kazdy komputer i kazdy uzytkownik byt swoistym
obiektem, ktéry mozna taczyé w grupy tak, by mozliwe byto zarzadzanie obiektami
lub grupami obiektéw bezposrednio z serwera. Kazdy dostarczony zestaw
komputerowy musi zostaé podigczony do istniejgcego gniazda komputerowego za
posrednictwem kabla sieciowego kategorii 6 o dtugosci co najmniej 2 metrow
(kabel dostarczony w ramach niniejszego postepowania). Dodatkowo dostarczone
zestawy komputerowe muszg posiada¢ zainstalowany i skonfigurowany system
operacyjny co nhajmniej 64 bitowy, program antywirusowy oraz pakiet
oprogramowania biurowego skladajgcy sie z: edytora tekstu, arkusza
kalkulacyjnego, edytora grafiki, edytora prezentacji oraz programu
do tworzenia baz danych,

dostawa, instalacja oraz wstepna konfiguracja serwera aplikacyjno-
bazodanowego (sztuk 1) wraz z 64-bitowym systemem operacyjnym w wers;ji
serwerowej (1 komplet licencji umozliwiajgcy stworzenie co najmniej dwoch
maszyn  wirtualnych), oprogramowaniem antywirusowym kompatybilnym
z programem antywirusowym zainstalowanym na stacjach roboczych oraz

pakietem licencyjnym oprogramowania biurowego kompatybilnym
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z zainstalowanym na stacjach roboczych. Serwer zostanie zainstalowany przez
Wykonawce w serwerowni zlokalizowanej na | pietrze budynku szkoty. Wstepna
konfiguracja serwera polega¢ bedzie nie tylko na skonfigurowaniu dwéch maszyn
wirtualnych z wykorzystaniem mozliwosci dostarczonego systemu operacyjnego,
ale takze uruchomieniu:
= na jednej maszynie wirtualnej: serwera DNS, DHCP, oraz serwera plikéw
dla dostarczonych zestaw6w komputerowych,
= na drugiej maszynie wirtualnej: serwera licencji dla pakietu
oprogramowania biurowego oraz oprogramowania antywirusowego
zapewniajgc pojedynczg, zunifikowang konsole do zarzadzania i ochrony
punktow koncowych. Dodatkowo nalezy zainstalowaé¢ oprogramowanie za
posrednictwem  ktérego mozliwe bedzie zarzadzanie profilami
uzytkownikéw korzystajgcych z dostarczonych zestawow komputerowych.
dostawa, instalacja oraz wstepna konfiguracja zasobnika sieciowego (sztuk 1)
wyposazonego w co najmniej cztery dyski twarde o tgcznej pojemnosci co
najmniej 4 TB,
dostawa, instalacja oraz wstepna konfiguracja sieciowego urzadzenia
wielofunkcyjnego A3 (sztuk 3), za posrednictwem ktérego mozliwe bedzie
skanowanie dokumentow m.in. do poczty elektronicznej oraz dwustronne
drukowanie i kopiowanie dokumentow,
dostawa przyrz gdéw pomiarowych (sztuk 2)  dedykowanych do pomiaru
okablowania strukturalnego miedzianego (sztuk 1) oraz $wiattowodowego (sztuk

1) wraz z dotgczonym dedykowanym oprogramowaniem.

Ad. 2) Prace zwigzane z dostarczeniem, instalacj a oraz konfiguracj g urzadzen

sieciowych obj ete sa nastepujacym zakresem:

e dostawa, instalacja i konfiguracja urzgadzenia bezpieczenstwa sieciowego (ang.

Firewall) — UTM (sztuk 1) petnigcego funkcje zaréwno:
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= routera brzegowego realizujgcego jednoczesnie translacje adreséw NAT
oraz realizujgcego funkcje VLAN standard IEEE 802.1q, funkcje kontroli
pasma i ruchu — konfiguracja urzadzenia w tym obszarze wedtug
wytycznych Zamawiajgcego,

= urzadzenie odpowiedzialne za filtrowanie pakietobw pochodzacych od
danego uzytkownika sieci oraz monitorowanie ich aktywnosci w sieci

internet — konfiguracja urzadzenia w tym obszarze wedtug wytycznych
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Zamawiajgcego,

= urzadzenia odpowiedzialnego za zabezpieczenie sieci lokalnej przed
atakami z zewnatrz — konfiguracja urzadzenia w tym obszarze wediug
wytycznych Zamawiajgcego,

e dostawa, instalacja i konfiguracja przetacznika sieciowego (sztuk 5) w obszarze
sieci VLAN (deklaracja i konfiguracja czterech sieci VLAN oraz Trunk pomiedzy
przetgcznikami),

» dostawa, instalacja w miejscu wskazanym przez Zamawiajgcego oraz konfiguracja
wedlug wytycznych Zamawiajgcego urzadzen dostepowych WiFi (5 sztuk)
odpowiedzialnych za stworzenie sieci hotspot na terenie szkoty. Zakres konfiguracji
urzgdzen obejmuje:

= stworzenie dwoch niezaleznych sieci o réznych SSID dla uczniéw oraz
nauczycieli,

= stworzenie portalu (ang. Captive Portal), za posrednictwem ktdrego
uczniowie bedg mogli wykona¢ uwierzytelnienie w celu uzyskania dostepu
do sieci internet,

= integracja sieci WiFi z siecig LAN,

Ad. 3) Prace zwiazane z przeprowadzeniem instrukta zu dla pracownikéw
Zamawiaj gcego/U zytkownika ~w obszarze wdrazanych urzadzen oraz systemow
teleinformatycznych objetych niniejszym postepowaniem. Wykonawca zobowigzany jest w
ramach wdrozenia udzieli¢ instruktazu wyznaczonym przez Zamawiajgcego pracownikom (nie
wiecej niz 2 osoby), zgodnie z wytycznymi Zamawiajgcego w co najmniej nastepujgcym
obszarze:

« zasobnik dyskowy - konfiguracja, eksploatacja, zarzadzanie,

e wirtualizacja - konfiguracja, eksploatacja, zarzgdzanie,

« UTM - konfiguracja, eksploatacja, zarzgdzanie,
oraz dostarczy¢ Zamawiajgcemu niezbedng dokumentacje uzytkowg i eksploatacyjng

w jezyku polskim lub angielskim.

3. Wykaz dostaw, instalacji i konfiguraciji

Majac na uwadze charakter projektu Zamawiajacy, w tabeli nr 2, przyporzadkowat cechy
techniczne urzadzen bedgcych przedmiotem niniejszego postepowania, ktére szczegdtowo opisane

zostaly w dalszej czesci niniejszego zalgcznika do SIWZ. Dodatkowo w ponizszej tabeli zawarto
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informacje na temat minimalnych ilosci urzadzen i ustug jakie Wykonawca bedzie zobligowany

dostarczy¢ po podpisaniu z Zamawiajgcym umowy, ktorej wzér jest integralng czescig SIWZ.

Wymagania ogolne dla wszystkich urzgdzen informatycznych:

wszystkie oferowane urzadzenia muszg byé fabrycznie nowe i wyprodukowane nie
wczesniej niz w | kwartale 2017 roku,

wszystkie oferowane urzgdzenia muszg byé wyprodukowane zgodnie z normg jakosci
ISO 9001:2000 lub réwnowaznymi normami jakosciowymi przez ktére Zamawiajacy
rozumie takie, ktére spetniajg co najmniej te parametry jakosci jakie zostaly opisane
w normie ISO 9001:2000,

urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych,

do kazdego urzgdzenia musi byé dostarczony komplet standardowej dokumentacji
w formie papierowej lub elektronicznej,

do kazdego urzadzenia musi by¢ dostarczony komplet nos$nikow umozliwiajgcych
odtworzenie oprogramowania zainstalowanego w urzgdzeniu,

urzgdzenia muszg posiada¢ serwis gwarancyjny zgodny z opisem dla poszczegdlnych
urzadzen,

wszystkie urzgdzenia zostang dostarczone z niezbednym okablowaniem zasilajgcym
i transmisyjnym,

wszystkie dostarczone w ramach niniejszego postepowania programy komputerowe
muszg zostaé¢ zainstalowane i uaktywnione/zarejestrowane przez Wykonawce,
dostarczone w ramach niniejszego postepowania zestawy komputerowe, serwer
komputerowy i pamie¢ masowa muszg by¢ wyposazone w patchcord komputerowy
kategorii 6 o dlugosci przynajmniej 2 metréw (kazde urzadzenie z osobna),

dostarczone urzadzenia, ktore stanowi¢ beda elementy zapasowe (redundantne) muszg
by¢ kompletne. Muszg posiada¢ identyczng konfiguracje sprzetowg i programowg
w stosunku do elementéw objetych instalacjg i uruchomieniem - nie dopuszcza sie

sprzetu pochodzacego od innych producentow.

Wymagania ogoélne dla wszystkich wdrazanych rozwigzan w oparciu o dostarczone elementy

w zakresie:

e instalacji i konfiguracji oprogramowania odpowiedzialnego za wirtualizacje zasobéw

sprzetowych serweréw dostarczonych w ramach niniejszego postepowania (uruchomienie

dwodch serweréw wirtualnych  na jednym serwerze fizycznym zgodnie z wymogami
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Zamawiajgcego oraz instalacja na serwerze dostarczconym w ramach niniejszego
postepowania systemu operacyjnego oraz programu antywirusowego),

instalacji i konfiguracji systemu operacyjnego, pakietu biurowego, programu antywirusowego
na kazdej z 60 sztuk stacji roboczej dostarczonej w ramach niniejszego postepowania,
instalacji i konfiguracji urzgdzenia bezpieczenstwa sieciowego UTM w istniejgcej szafie
serwerowej Zamawiajgcego,

instalacji i konfiguracji zasobnika sieciowego w istniejgcej szafie serwerowej Zamawiajgcego,
instalacji i konfiguracji przelgcznika sieciowego (sztuk 5) w istniejgcych szafach
dystrybucyjnych Zamawiajgcego,

instalacja i konfiguracja, zgodnie z wytycznymi Zamawiajgcego, dostarczonego serwera
komputerowego w istniejgcej szafie serwerowej Zamawiajgcego,

instalacji i konfiguracji 60 sztuk zestawdéw komputerowych we wskazanych pracowniach
komputerowych (4 pracownie zlokalizowane na terenie szkoty),

instalacji i konfiguracji 3 drukarek sieciowych wraz z podtgczeniem do sieci lokalnej LAN,
instalacji i konfiguracji urzadzen dostepowych WiFi (sztuk 5) we wskazanych przez

Zamawiajgcego miejscach, przystosowanych do podtgczenia urzgdzen typu Hot-Spot.

Tabela 2. Przyporzadkowanie cech technicznych

Ip

Urzgdzenie/Ustuga

llos¢

sztuk Cecha

2

w
S

© 0 N O O A W DN PP |

R
= O

B e
w N

Serwer do montazu w szafie RACK

Zestaw komputerowy wraz z oprogramowaniem
Monitor dedykowany do zestawu komputerowego
Zasobnik sieciowy wraz z dyskami

Sieciowe urzgdzenie wielofunkcyjne A3

Urzgdzenie pomiarowe — tester okablowania
miedzianego

Urzgdzenie pomiarowe — miernik mocy optycznej
Urzadzenie bezpieczenstwa sieciowego — UTM
Przetacznik sieciowy 24 porty 10/100/1000 BaseT

Przetagcznik sieciowy 48 porty 10/100/1000 BaseT

Przetacznik sieciowy 16 porty 10/100/1000 BaseT
w tym 8 portéw PoE

Urzadzenie dostepowe WiFi wraz z antenami
Oprogramowanie — system operacyjny do serwera
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Wykonawca podejmujgcy sie realizacji przedmiotu zaméwienia zobowigzany jest do
opracowania i przedstawienia zamawiajgcemu do zatwierdzenia szczegétowego harmonogramu prac
dla poszczegdélnych zadan wymienionych powyzej w punkcie 2 ad. 1, ad. 2, ad. 3. Szczeg6towy
zakres prac dla poszczeg6lnych zadan opisano ponizej.

Wszystkie dostarczone urzgdzenia, ktore zostaty opisane w tabeli nr 2 kolumna nr 1 Ip1, Ip4, od Ip8 do
Ip11, majg zostac zainstalowane w istniejgcych szafach teletechnicznych typu RACK. W kazdej szafie
(jedna szafa w serwerowni oraz 3 szafy dystrybucyjne) Wykonawca zobligowany jest do dostarczenia
i zainstalowania nastepujgcych elementéw pasywnych sieci: listwa zasilajgca 19", potka do szafy 19"

Spos6b i miejsce instalacji, elementéw wyposazenia dodatkowego, nalezy uzgodni¢ z Zamawiajgcym.

4. Wymagania co do gwarancji i obstugi serwisowej

Wykonawca udzieli gwarancji na dostawe sprzetu co najmniej na okres:
- 3 lat dla serwera, komputeréw, monitoréw,

- 2 lat dla urzgdzenh wielofunkcyjnych, pozostatych urzgdzen informatycznych.

Okres gwarancji liczony bedzie od dnia odbioru calego zainstalowanego i uruchomionego
systemu. Szczegétowy zakres gwarancji zostat ujety w SIWZ i w Umowie.

Dostarczone przez Wykonawce urzgdzenia zostang podigczone do zasilania udostepnionego
przez Zamawiajgcego.

Zamawiajacy dopuszcza zastosowanie urzgdzen, technologii oraz programéw réwnowaznych
innych niz okreslone w SIWZ. Ciezar udowodnienia, ze urzadzenia oraz oferowana technologia jest
réwnowazna w stosunku do wymogu okreslonego przez Zamawiajgcego spoczywa na Wykonawcy.
Urzadzenia réwnowazne muszg pracowa¢ w tej samej technologii co urzgdzenia okreslone
w dokumentaciji.

Wszystkie wskazania z nazwy urzadzen wystepujacych w szczegétowym opisie przedmiotu
zamOwienia nalezy rozumie¢, jako okreslenie wymaganych minimalnych parametréw technicznych lub
standardéw jakosciowych. Oznacza to, ze zgodnie z art.29 ust.3 ustawy Prawo zaméwien publicznych
wskazaniom tym towarzyszg wyrazy ,lub rownowazne”. Wykonawca, ktory w ofercie powotla sie na
zastosowanie urzadzen réwnowaznych opisanych w SIWZ, jest obowigzany wykaza¢, ze oferowane

urzadzenia spetniajg wymagania okreslone przez Zamawiajgcego.
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5. Minimalne wymagania stawiane dla poszczegoélnych urzadzen, oprogramowania i ustug

swiadczonych w ramach niniejszego post  epowania

5.1 Serwera do montau w szafie typu RACK (sztuk: 1) - Cecha A

L.P.

Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji co najmniej 8 dyskéw
2.5" lub 4 dyskéw 3.5" Hot-Plug wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do celdw serwisowych.
Posiadajaca dodatkowy przedni panel zamykany na klucz chronigcy dyski twarde
przed nieuprawnionym wyjeciem z serwera.

Ptyta gtéwna

Z mozliwoscig instalacji minimum dwach fizycznych procesoréw. Ptyta gtéwna musi
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym

Procesor

Zainstalowany co najmniej jeden procesor co najmniej czterordzeniowy dedykowany
do pracy z zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 200
punktéw w tescie SPECint_rate_base2006 dostepnym na stronie www.spec.org dla
jednego procesora.

Wymagany wydruk ze strony potwierdzajacy osiggniety wynik dla oferowanego
modelu procesora

RAM

32GB RAM, na ptycie gtéwnej powinno znajdowac sie¢ minimum 8 wolne sloty
przeznaczone do rozbudowy pamieci. Ptyta gtéwna powinna obstugiwaé do 384GB
pamigci RAM.

Zabezpieczenia pamieci RAM

Memory Mirroring Rank Sparing, Lockstep

Gniazda PCI

Min. Dwa sloty PCle Gen 3 o predkosci min. x16 potowy niskoprofilowe.

Interfejsy sieciowe

Wbudowane minimum 4 porty typu Gigabit Ethernet Base-T.

Naped optyczny

Wbudowany naped DVD-RW

Dyski twarde

Mozliwos¢ instalacji dyskow SATA, SAS, SSD. Zainstalowane 4x2TB SAS typu HotPlug.
Mozliwosé instalacji wewnetrznego modutu dedykowany dla hypervisora
wirtualizacyjnego, mozliwo$¢ wyposazenia w 2 jednakowe nosniki typu flash o
pojemnosci minimum 16GB z mozliwoscig konfiguracji zabezpieczenia RAID 1 Z
poziomu BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek|
na dyski twarde.

10

Kontroler RAID

Zainstalowany sprzetowy kontroler dyskowy, posiadajacy min. 1GB nieulotnej
pamieci cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

11

System operacyjny i oprogramowanie
dodatkowe

Zainstalowany system operacyjny na serwerze zgodny z cechg L opisany w dalszej
czesci opracowania z funkcjg Hyper-V (lub réwnowazng), umozliwiajacy dostep do|
oprogramowania serwera dla co najmniej 60 uzytkownikéw lub urzadzen w|
szczegblnosci system operacyjny powinien zawiera¢ wszystkie potrzebne licencje w|
ilosci zapewniajacej petng komunikacje na poziomie serwera ze stacjami roboczymi
ujetymi w przetargu (60 sztuk stacji roboczych cecha B). W przypadku gdyj
dostarczone oprogramowanie wymaga dodatkowych licencji do uzyskania dostepu
do oprogramowania serwera dla co najmniej 60 uzytkownikéw lub urzadzen
Wykonawca powinien uwzglednic ja w swojej ofercie cenowej.

Zainstalowane oprogramowanie antywirusowe - najnowsza wersja obowigzujaca na
30 dni kalendarzowych przed uptywem terminu sktadania ofert, umozliwiajacy
wspotprace z zewnetrzng baza sygnatur wirusdw, z mozliwoscig podtaczenia do|
konsoli - licencja, dodatkowo maintenance kit (aktualizacja definicji baz wiruséw) na
min. 1 rok wraz z nosnikami instalacyjnymi. Oprogramowanie musi zapewniaé

ochrone antywirusowa maszyn wirtualnych. Na serwerze muszg by¢ uruchomione|
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Zatgcznik nr 1b do SIWZ — WRI-RZP0.272.0002.2017

L.P.

Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

dwie maszyny wirtualne. Oferowany program anty-wirusowy musi by¢ kompatybilny
z programem antywirusowym zaoferowanym przez Wykonawce dla zestawu
komputerowego cecha: B.

12

Wbudowane porty

min. 3 porty USB 2.0 oraz 2 porty USB 3.0 (dopuszcza sie co najwyzej jeden port
wewnetrzny), min. 4 porty RJ45, min. 2 porty VGA (1 na przednim panelu obudowy,
drugi na tylnym), min. 1 port R$232.

13

Video

Karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1280x1024

14

Wentylatory

Redundantne

15

Zasilacze

Zainstalowane dwa redundantne zasilacze o mocy maksymalnej co najwyzej 550W
kazdy.

16

Bezpieczenstwo

Zintegrowany z ptyta gtéwng modut TPM.
Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

17

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji
o stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz temperaturze.

18

Karta Zarzadzania

Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z ptyta gtéwna
posiadajaca port RJ45 lub wspétdzielgca port RJ-45 Gigabit Ethernet z wbudowang
kartg sieciowg lub jako dodatkowa karta rozszerzen (Zamawiajgcy dopuszcza
zastosowanie karty instalowanej w slocie PCl Express jednak nie moze ona
powodowac zmniejszenia minimalnej ilosci wymaganych slotow w serwerze),
umozliwiajgca:

. zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej,

. zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera),

. szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika,

. mozliwos$¢ podmontowania zdalnych wirtualnych napedoéw,

. wirtualng konsole z dostepem do myszy, klawiatury,

o wsparcie dla IPv6,

o wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH,

. mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer,

. mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer,

o integracja z Active Directory,

. mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie,

. wsparcie dla dynamic DNS,

. wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej,

. mozliwos$¢ podtaczenia lokalnego poprzez ztgcze RS-232,

. mozliwos¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone
na froncie obudowy.

Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez sieé, spetniajace
minimalne wymagania:

. Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych.

. Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta.

o Wsparcie dla protokotéw—WMI, SNMP, IPMI, , Linux SSH.

. Mozliwos¢ oskryptowywania procesu wykrywania urzadzen.

. Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram.
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Nazwa elementu, parametru lub

L.P. cechy Wymagane minimalne parametry techniczne
1 2 3

. Szczegotowy opis wykrytych systemoéw oraz ich komponentdéw.

o Mozliwos¢ eksportu raportu do CSV, HTML, XLS.

. Grupowanie urzadzen w oparciu o kryteria uzytkownika.

. Mozliwosé uruchamiania narzedzi zarzadzajacych w poszczegdlnych
urzadzeniach.

. Automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup
urzadzen.

. Szybki podglad stanu srodowiska.

. Podsumowanie stanu dla kazdego urzadzenia.

. Szczegbtowy status urzgdzenia/elementu/komponentu.

. Generowanie alertdw przy zmianie stanu urzadzenia.

o Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen.

. Integracja z service desk producenta dostarczonej platformy sprzetowej .

. Mozliwosé przejecia zdalnego pulpitu.

. Mozliwosé podmontowania wirtualnego napedu.

. Automatyczne zaplanowanie akgji dla poszczegdlnych alertéw w tym
automatyczne tworzenie zgtoszen serwisowych w oparciu o standardy
przyjete przez producentéw oferowanego w tym postepowaniu sprzetu.

. Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw.

. Mozliwos¢ importu plikéw MIB.

o Przesytanie alertéw ,,as-is” do innych konsol firm trzecich.

. Mozliwosé definiowania rél administratoréw.

. Mozliwos¢ zdalnej aktualizacji sterownikéw i oprogramowania
wewnetrznego serwerdw.

. Aktualizacja oparta o wybranie Zrdédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania).

. Mozliwos¢ instalacji sterownikéw i oprogramowania wewnetrznego bez
potrzeby instalacji agenta.

. Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerdow.

. Modut raportujacy pozwalajgcy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegélnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie gwarancji, adresy IP kart sieciowych.

. Mozliwos¢ automatycznego przywracania ustawien serwera kart
sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany ktérego$
z komponentéw (w tym kontrolera RAID, kart sieciowych, ptyty gtéwnej).

. Mozliwos¢ instalacji karty flash min. 16GB z mozliwoscig podziatu na
partycje.

Urzadzenia wyprodukowane sg przez producenta, u ktérego wdrozono norme PN-
EN ISO 9001:2008 lub réwnowaing, w zakresie co
najmniej projektowania/produkcji/rozwoju serwerdw.
Oferowane urzadzenia wyprodukowane sg przez producenta, u ktérego wdrozono
norme PN-EN ISO 14001 lub réwnowazng, w zakresie co
19 Certyfikaty najmniej projektowania/produkcji/rozwoju serweréw.
Oferowane urzadzenia posiadajg deklaracje zgodnosci CE.
Oferowane urzadzenie znajduje sie na liscie Windows Server Catalog oraz posiada
status ,,Certified for Windows” systemdw co najmniej:
- Microsoft Windows Server wersja co najmniej 2008 R2 x64, x86
- Microsoft Windows Server wersja co najmniej 2012.
10
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L.P.

Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

Wymagane dokumenty:

1) dot. Test wydajnosci procesora,

2)  dot. Normy PN-EN 1SO 9001:2008 dla producenta,

3)  dot. Normy PN-EN ISO 14001 dla producenta,

4)  dot. zgodnosci CE,

5)  dot. listy Windows Server Catalog,

6) karta katalogowa lub inny dokument potwierdzajacy, ze oferowane
urzadzenie spetnia minimalne wymagania stawiane przez Zamawiajgcego
co najmniej dlalp. 1,2,4,6,7,8,12,13,15 oraz dla cech objetych oceng ofert
(z wykluczeniem testdw procesora) szczegdtowo opisanej w SIWZ w
sekcji: Opis kryteridw, ktérymi Zamawiajacy bedzie sie kierowat przy
wyborze oferty.

20

Warunki gwarancji

Co najmniej trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z
czterogodzinnym czasem reakcji od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
w trybie 24x7x365 poprzez ogdlnopolska linie telefoniczng Wykonawcy lub
producenta. Mozliwos¢ rozszerzenia gwarancji producenta lub wykonawcy do 7 lat
w trakcie trwania umowy.

21

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta,
liego przedstawiciela lub Wykonawcy.

Wymagane jest dotgczenie nosnika ze sterownikami.

5.2 Dostawa i instalacja stacji roboczych - komputéw stacjonarnych szt. 60 - Cecha B

Nazwa elementu, parametru lub

L.P. Wymagane minimalne parametry techniczne
cechy

1 2 3

1 Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta
Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna. W zakresie

2 Zastosowanie dostarczonego oprogramowania poza oprogramowaniem systemowym wymagane
jest zapewnienie pakietu biurowego oraz programu antywirusowego
wspotpracujgcego z oprogramowaniem tego typu zainstalowanym bezposrednio
na serwerze w ramach niniejszego postepowania.
Komputer musi osigga¢ w testach wydajnosciowych wyniki nie gorsze niz:
BAPCo SYSmark® 2014 Results;
- SYSmark 2014 Overall Rating — minimum 1427 punktdw,
- Office Productivity — minimum 1381 punktéw

3 Wydajnos¢ obliczeniowa - Media Cration — minimum 1400 punktéw

- Data/Financial Analysis — minimum 1500 punktéw

Test musi by¢ przeprowadzony przy rozdzielczosci monitora 1920x1080 @ 60Hz
oraz 32 bity koloru.

Dokumentem potwierdzajacym spefnianie ww. wymagan wydruk raportu z
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Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

oprogramowania testujgcego lub wydruk zawartosci ekranu [Print Screen ekranu]
z przeprowadzonych testéw, potwierdzony za zgodnos¢ z oryginatem przez
Wykonawce.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzié na
automatycznych ustawieniach konfiguratora dotaczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz wigczonych wszystkich
urzadzeniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego zrédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wytaczanie urzadzen stanowigcych petng konfiguracje) jak réwniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Pamiec operacyjna RAM

8GB z mozliwosig rozbudowy do min 32GB, min. 1 slot wolny

Parametry pamieci masowej

Min. 1000GB SATA

Wydajnos¢ grafiki

Karta graficzna powinna umozliwia¢ prace dwumonitorowa z wsparciem DirectX
co najmiej wer.12, OpenGL co najmniej wer. 4.0, OpenCL 1.2;.

Wyposazenie multimedialne

Min 24-bitowa Karta dZzwiekowa, zgodna z High Definition, wewnetrzny gtosnik co
najmniej 2W w obudowie komputera.

Obudowa

Typu Mini Tower z obstugg kart PCI Express o petnym profilu, mozliwos¢ instalacji
minimum dwdch dyskéw 2,5” lub 3,5”.

Zasilacz o mocy max. 240W pracujgcy w sieci 230V 50/60Hz pragdu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o
efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé
na demontaz kart rozszerzen, napedu optycznego bez koniecznosci uzycia narzedzi
(wyklucza sie uzycia wkretéw, srub motylkowych).

Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona) lub kitédki (oczko w obudowie do
zatozenia ktodki).

Obudowa musi posiada¢ wbudowany wizualny lub dZwiekowy system
diagnostyczny, stuzagcy do sygnalizowania i diagnozowania probleméw z
komputerem i jego komponentami w szczegdélnosci musi sygnalizowaé:
uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtéwnej, uszkodzenie
kontrolera video, awarie CMOS baterii, awarie BIOS’u, awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci
wolnych slotéw wymaganych w specyfikacji.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie, oraz wpisanym na state w BIOS.

Zgodnos¢ z systemami operacyjnymi i
standardami

Oferowane modele komputeréw musza poprawnie wspétpracowac z systemem
operacyjnym dostarczonym wraz z urzadzeniem.

10

Bezpieczenstwo

Zintegrowany z ptyta gtéwna dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwosé szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika umozliwiajacy jednoczesne przetestowanie w celu wykrycia usterki
zainstalowanych komponentéw w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego. System musi realizowac funkcjonalnosci:
sprawdzenie Master Boot Record na gotowos¢ do uruchomienia oferowanego
systemu operacyjnego, test procesora, test pamieci, test wentylatora dla
procesora, test napedu optycznego, test portéw USB, test dysku twardego, test
podtaczonych kabli.

12
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Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

1 2

3

Czytnik otwarcia obudowy musi zawierac logi i zapisywa¢ je w BIOS.

11 Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu.

12 BIOS

BIOS zgodny ze specyfikacja UEFI.
Petna obstuga BIOS za pomocg klawiatury i myszy.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS
informaciji o:
- wersji BIOS,
- numerze seryjnym i dacie wyprodukowania komputera,
- wtgczonej lub wytaczonej funkcji aktualizacji BIOS
- ilosci i predkosci zainstalowanej pamieci RAM, oraz sposobie obsadzeniu
slotéw pamieci
- typie, predkosci oraz wielkosci z pamieci cache L2 i L3 zainstalowanego
procesora
- pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych
- wszystkich urzgdzeniach podpietych do dostepnych na ptycie gtéwnej
portéw SATA oraz M SATA
- rodzajach napeddéw optycznych
- MAC adresie zintegrowanej karty sieciowe;j (jezeli dostarczony komputer
posiada zintegrowang karte sieciowa),
- zintegrowanym uktadzie graficznym,
- kontrolerze audio
Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu
operacyjnego, (gwarantujacy utrzymanie zapisanego hasta nawet w przypadku
odfaczenia wszystkich Zzrédet zasilania i podtrzymania BIOS)
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.
Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podtgczonych do niego urzadzern zewnetrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego,
Mozliwosé wytgczenia/wtaczenia karty sieciowej, z funkcja PXE,
Mozliwos¢ wtaczenia/wytaczenia kontrolera SATA
Mozliwos¢ wtaczenia/wytaczenia kontrolera audio,
Mozliwosé wtaczenia/wytgczenia uktadu TPM.
Mozliwosé wtaczenia/wytgczenia czujnika otwarcia obudowy i ustawienia go w
tryb cichy
Mozliwos¢ przypisania w BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwo$¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzadzajgcym.
Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w min. dwéch
trybach: codziennie lub w wybrane dni tygodnia,
Mozliwos¢ wtaczenia/wytaczenia wzbudzania komputera za posrednictwem
portéw USB,
Mozliwosé wtaczania/wytgczania funkcji Wake on Lan
Mozliwos¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.
Funkcja zbierania i zapisywania logéw, Mozliwos¢ przegladania i kasowania
zdarzen przebiegu procedury POST. Funkcja ta obejmuje date i godzine zdarzen
oraz kody wizualnego systemu diagnostycznego LED.
Mozliwosé wytgczania portéw USB w tym: - wszystkich portow USB 2.0 3.0, tylko
portéw USB znajdujacych sie na przednim panelu, tylko portéw USB znajdujacych
sie na tylnym panelu obudowy.

13 Certyfikaty i standardy

Urzadzenia wyprodukowane sg przez producenta, u ktérego wdrozono norme PN-
EN 1SO 9001:2008 lub réwnowazng, w zakresie co najmniej produkcji lub
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Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

projektowania lub rozwoju - urzadzen lub systeméw lub rozwigzan
informatycznych
(wymagany dokument potwierdzajacy spetnianie wymogu).
Deklaracja zgodnosci CE (wymagany dokument potwierdzajacy spetnianie
wymogu).
Komputer musi spetnia¢ wymogi normy Energy Star co najmniej wersja 6.0 —
wymagany certyfikat lub wydruk ze strony http://www.eu-energystar.org albo
http://www.energystar.gov
Wymagane dokumenty:
1) dot. Test wydajnosci procesora,
2)  dot. Normy PN-EN ISO 9001:2008 dla producenta,
3)  dot. zgodnosci CE,
4)  dot. spetnienia kryteriéw srodowiskowych,
5) dot. Normy Energy Star,
6) dot. raportu gtosnosci jednostki centralnej,
7) karta katalogowa lub inny dokument potwierdzajacy, ze oferowane
urzadzenie spetnia minimalne wymagania stawiane przez
Zamawiajacego co najmniej dla Ip. 1,3,4,5,6,7,8,10,14,18.

14

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z norma I1SO 7779 oraz wykazana
zgodnie z norma 1SO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 22 dB (wymagany raport badawczy gtosnosci
wykonany przez niezalezng jednostke akredytacyjng wykonany na oferowanej
konfiguracji lub o$wiadczenie producenta o spetnieniu wymaganych parametrow)

15

Warunki gwarancji

3-letnia gwarancja producenta i/lub Wykonawcy $wiadczona na miejscu u klienta
Czas reakcji serwisu - do korica nastepnego dnia roboczego

16

Wsparcie techniczne producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz
warunkdw gwarancji po podaniu numeru seryjnego bezposrednio u Wykonawcy
i/lub producenta i/lub jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnien na stronie Wykonawcy i/lub
producenta zestawu realizowany poprzez podanie na dedykowanej stronie
internetowej Wykonawcy i/lub producenta numeru seryjnego lub modelu
komputera — wymagane wskazanie linku do strony www.

17

Oprogramowanie

Zainstalowany system operacyjny co najmniej 64bit w polskiej wersji jezykowej.
Zainstalowany system operacyjny nie wymagajacy aktywacji za pomoca telefonu
lub Internetu u producenta i/lub przedstawiciela producenta i/lub Wykonawcy.
Nalezy wraz z komputerem dostarczy¢ nosnik do systemu operacyjnego.
Zamawiajacy jednoczesnie wymaga aby zainstalowany system operacyjny
umozliwiat taczenia z sieciami firmowymi przy uzyciu funkcji przytaczania do
domeny.

Zamawiajacy wymaga, by dostarczony system operacyjny umozliwiat
uruchomienia nastepujgcych rodzajéw oprogramowania bedacy w posiadaniu
Zamawiajgcego:

Microsoft Office Professional w wersjach od 98 do 2013 (kazdy z jego
komponentow)

Waina uwaga: Zamawiajacy nie dopuszcza stosowania emulatoréw ani srodowisk
wirtualnych do uruchomienia wymienionego wczesniej oprogramowania.

Pakiet oprogramowania biurowego sktadajacy sie z: edytora tekstu, arkusza
kalkulacyjnego, edytora grafiki, edytora prezentacji oraz programu do tworzenia
baz danych. Pakiet oprogramowania musi by¢ przekazany na wieczyste
uzytkowanie i jego petna funkcjonalno$¢ nie moze by¢ ograniczona czasowo.
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Nazwa elementu, parametru lub

Wymagane minimalne parametry techniczne

cechy
1 2 3

Pakiet ma obstugiwac (import i eksport) dokumentéw zapisanych w formatach
DOC, DOCX, XLS, PPT,RTF, BMP, GIF, JPG, PNG, DBF. Pakiet musi by¢ zgodny z
systemem operacyjnym zainstalowanym na komputerze.

Program antywirusowy kompatybilny z dostarczonym w ramach niniejszego
postepowania oprogramowaniem tego typu z przeznaczeniem dla platform
serwerowych z licencjg na aktualizacje bazy danych na okres 12 miesiecy
zapewniajacy ochrone komputera podczas przegladania stron WWW, pobierania
plikéw z Internetu, korzystania z poczty elektronicznej
i korzystania z bankowosci internetowej spetniajacy ponizsze warunki:

. zapewnia ochrone przed wirusami, trojanami, robakami,

. wbudowane dwa niezalezne skaner antywirusowe (nie heurystyczne) z
dwoma niezaleznymi bazami sygnatur wiruséw wykorzystywane przez
skaner dostepowy, skaner na zadanie oraz skaner poczty elektronicznej,

. w pefni automatyczna aktualizacja baz sygnatur wiruséw z serweréw
producenta,

. petne wsparcie dla 64-bitowych wersji systeméw co najmniej Windows
10,

. interfejs uzytkownika w jezyku polskim,

. pomoc techniczna dostepna w jezyku polskim,

. mozliwos$¢ przenoszenia plikdw do kwarantanny,

. kompatybilnos¢ z dostarczonym komputerem i systemem operacyjnym,

. automatyczne sprawdzanie dostepnosci nowszych wersji programu.

Whbudowane porty:

. min. 1xHDMI,

. min. 1xDisplay Port;

. min. 4 porty USB na przednim panelu obudowy (w tym min. 2 porty
USB 3.0),

. min. 4 porty USB na tylnym panelu obudowy (w tym min. 2 porty USB
3.0).

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB
nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciowek itp.,
port stuchawkowy i mikrofonowy lub min. 1 port tzw. combo (stuchawkowo-
mikrofonowy) na przednim panelu, port Line-out na tylnym panelu.
Karta sieciowa 10/100/1000 Ethernet RJ 45, wspierajaca obstuge WolL.

18 Wbudowane porty i ztacza Ptyta gtéwna wyposazona w:

. min 1 ztacze PCI Express x16 Gen.3,
. min. 3 wolne ztgcza PCl Express x 1,

. min. 2 ztgcza DIMM z obstugg co najmniej 32GB DDR4 pamieci RAM,
. min. 3 ztgcza SATA w tym co najmniej 2 szt. SATA 3.0;
. min. 1 ztgcze M.2 dla dysku SSD,

. min. 2 ztgcza PS2
Wyposazenie dodatkowe:
. Klawiatura USB w uktadzie polski programisty.
. Mysz optyczna USB z dwoma klawiszami oraz rolka (scroll).
. Podktadka pod mysz optyczna.
. Czytnik kart.
. Nagrywarka DVD +/-RW o predkosci nagrywania min. 8x.
. Dotaczony nosnik ze sterownikami.
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5.3 Dostawa i instalacja monitoréow komputerowych 260 — Cecha C

L.P. B eleme:::warametru lub Wymagane minimalne parametry techniczne
1 2 3
1 Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg min. 23,8” (16:9)
2 Rozmiar plamki Co najwyzej 0,265mm
3 Jasnoéé 250 cd/m2
4 Kontrast Typowy 1000:1
5 Katy widzenia (pion/poziom) 160/170 stopni
6 Czas reakcji matrycy max 5ms (Black to White)
7 Rozdzielczo$¢ maksymalna 1920 x 1080 przy 60Hz, FullHD
8 Czas reakcji (szary do szarego) Co najwyzej 6 ms
9 Liczba wyswietlanych koloréw Co najmniej 16,7 min
10 Zuzycie energii Maksymalnie 40W
v g Tryb wytgczenia aktywnosci mniej niz 0,3W
11 Powtoka powierzchni ekranu Antyodblaskowa utwardzona
12 Podswietlenie System podswietlenia LED
Monitor musi by¢ wyposazony w tzw. Kensington Slot - gniazdo zabezpieczenia
13 Bezpieczerstwo . ;.orze.d kradzieza. AT . .
Whbudowane w monitor narzedzie diagnostyczne umozliwiajgce zdiagnozowanie
problemu wyswietlania obrazu na ekranie (kwestia karty graficznej czy monitora)
14 Waga bez opakowania Maksymalnie 5,4 kg
15 Pochylenie monitora W zakresie min. 25 stopni
Co najmniej:
1x 15-stykowe ztgcze D-Sub,
16 Ztacze 1x Display Port,
3xUSB.
3-letnia gwarancja producenta i/lub Wykonawcy. Czas reakcji serwisu - do korica
17 Gwarancja nastepnego dnia roboczego.
Oferowany monitor winien spetnia¢ wymagania okreslone norma TCO lub
réwnowazng
Deklaracja zgodnosci CE (wymagany dokument potwierdzajacy spetnianie
wymogu)
Monitor musi spetnia¢ wymogi normy Energy Star co najmniej wersja 5.2 —
wymagany certyfikat lub wydruk ze strony http://www.eu-energystar.org albo
http://www.energystar.gov
18 Certyfikaty Wymagane dokumenty:
1) dot. zgodnosci TCO,
2) dot. zgodnosci CE,
3) dot. Normy Energy Star,
4)  karta katalogowa lub inny dokument potwierdzajacy, ze oferowane
urzadzenie spetnia minimalne wymagania stawiane przez
Zamawiajacego co najmniej dla Ip. od 1 do 16.
Zdejmowana podstawa oraz otwory montazowe w obudowie VESA 100mm
19 Inne Mozliwo$¢ podtaczenia do obudowy dedykowanych/rekomendowanych przez
producenta monitora gtosnikow
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5.4 Dostawa i instalacja zasobnika siecioweqo s¥t— Cecha D

Nazwa elementu, parametru lub

Wymagane minimalne parametry techniczne

cechy
1 2 3
Pojedyncza obudowa serwerowa typu RACK nie wieksza niz 2U do montazu w szafie
1 Rozmiar urzadzenia serwerowej. Urzagdzenie wyposazone w podwdjny redundantny system zasilania
oraz w szyny montazowe przystosowane do szaf RACK o gtebokosci 90 cm.
2 Pamiec Co najmniej 2GB z mozliwoscig rozbudowy do min. 4GB
Zamontowane w jednostce centralnej w czterech kieszeniach 4 dyski (jeden dysk
3 Parametry pamieci masowej: zamontowany do jednej kieszeni) kazdy o pojemnosci co najmniej 1TB
Minimalna pojemnos¢ urzadzenia: 18 TB.
4 Pojemnosé:
> Interfejs sieciowy: Urzadzenie wyposazone w co najmniej 4x Ethernet 1 GBASE-T (port LAN)
6 Gniazda zewnetrzne Co najmniej: 2x USB 3.0, 1x gniazdo eSATA
7 Dodatkowa funkcjonalnos¢: funkcja hot-swap (mozliwo$¢ wymiany dysku podczas pracy urzadzenia),
Wake on LAN.
8 Sposdb zabezpieczenia danych Kontroler RAID - obstuga mechanizmu RAID: JBOD, 0,1,5,6,10
9 Obstuga protokotow sieciowych iSCSI, SSH, FTP, VPN, NFS, AFP, CIFS
10 iSCSI Liczba jednostek LUN iSCSI co najmniej 256
oo EXT4 dla dyskéw wewnetrznych,

1 Systemy plikéw EXT4, EXT3, FAT, NFS, HFS+ dla dyskow zewnetrznych

FTP przez SSL/TLS,

automatyczne blokowanie adreséw IP,
12 Bezpieczenstwo zapora sieciowa,
szyfrowana sieciowa kopia zapasowa uzyciu protokotu Rsync,

potaczenie HTTPS.

13 Zarzadzanie Co najmniej za posrednictwem przegladarki internetowej.
5.5 Sieciowe uradzenie wielofunkcyjne (sztuk: 3) — Cecha E
L.P. EETE eleme:::ﬁsarametru e Wymagane minimalne parametry techniczne
1 2 3
. . wielofunkcyjne A3, drukarka, kserokopiarka, skaner, faks lub mozliwo$¢ rozbudowy
1 Rodzaj urzadzenia: .
o opcje faksu

2 Technologia druku: Laserowa lub LED, monochromatyczna
3 Normatywne obcigzenie miesieczne: Co najmniej 15 000 stron A4
4 Szybko$¢ druku/kopiowania, format A4: Minimum 21 str./min.
5 Szybko$¢ druku/kopiowania, format A3: Minimum 8 str./min.
6 Czas wydrukowania pierwszej strony Ponizej 7 sekund
7 Rozdzielczos¢ druku: Minimum 600 x 600 dpi
8 Whbudowana pamiec: Minimum 128 MB
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Co najmniej: Microsoft Windows Vista, Windows 7, Windows 8, Windows 10,

E Obsfugiwane systemy operacyjne: Windows Server 2008, Windows Server 2012, Linux
Minimum: 500 arkuszy A3 (gramatura 80 g/m2), dopuszcza sie osiggniecie co
10 Standardowa pojemnos¢ kaset na papier: | najmniej 500 arkuszy poprzez zastosowanie dwéch podajnikéw kazdy o pojemnosci
co najmniej 250 arkuszy A3
11 Mozliwos¢ rozbudowy kaset na papier do: Minimum: 1000 arkuszy A3 (gramatura 80 g/m2
12 Uniwersalny pc?d.ajnlk papieru (dwustronny Minimum: 70 arkuszy A3 (gramatura 80 g/m2)
podajnik automatyczny)
13 Gramatura papieru: Przynajmniej w zakresie od 70 g/m2 do 150 g/m2
14 Obs.lu.gl\,/var?e rozmlz.a.ry nosrnl.(ow (dot. A3, Ad, AS
podajnikéw innych niz podajnika kopert)
Obstugiwane rodzaje no$nikow (dot. .
= podajnikéw innych niz podajnika kopert) Zwykly papier
16 Interfejsy standardowe: USB 2.0, Ethernet 10/100 Base TX
17 Jezyki opisu strony (emulacje): PCL5e i lub PCL6
18 Druk dwustronny: Automatyczny
19 Zasilanie: Zasilanie z sieci 230 V
20 Pobdér mocy podczas drukowania: Maksymalnie 1,3 KW
Predkos¢ skanowania:
. W czerni, min. 46 str/min (dla 300 dbi podawanie przez automatyczny|
podajnik dokumentow),
- W kolorze min. 20 str/min (dla 150 dbi podawanie przez automatyczny|
21 Funkcje skanowania: podajnik dokumentdéw),
Rozdzielczos$¢ skanowania co najmniej 600 x 600 dpi
Skaner kolorowy sieciowy z mozliwoscig skanowania do SMB, FTP, e-maila, USB i/lub
SD. Wyjsciowe formaty plikéw skanera: TIFF, PDF, JPEG.
Wymagana obstuga tonera o wydajnosci minimum 12 000 stron A4 zgodnie z 5%
22 Materiaty eksploatacyjne: pokryciem zgodnie z norma ISO/IEC 19752. Wymagane aby toner byt dostepny w
ofercie producenta urzadzenia na dzien sktadania ofert
Dokumentacja w jezyku polskim. Ptyta ze sterownikami.
Do kazdej drukarki nalezy dotaczy¢ kable:
23 Dodatkowo: USB (co najmniej 2 metry),
UTP potaczeniowy, obustronnie zakoriczony wtykami RJ45 o dtugosci min. 5 metréw
i spetniajgcy wymagania min. Kategorii 6.
24 Gwarancja: Co najmniej 24 miesigce
18
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25

Dokumenty:

Urzadzenia wyprodukowane sg przez producenta, u ktérego wdrozono norme PN-
EN 1SO 9001:2008 lub réwnowazng, w zakresie co najmniej produkcji/rozwoju
urzadzen drukujacych/kopiujacych/systemoéw druku/rozwigzan w zakresie
drukowania
Urzadzenia wyprodukowane s3 przez producenta, u ktérego wdrozono norme PN-
EN I1SO 14001 lub réwnowazng w zakresie co najmniej produkcji/rozwoju urzadzen
drukujacych/kopiujgcych/systeméw druku/rozwigzan w zakresie drukowania

Oferowane urzadzenia posiadajg deklaracje zgodnosci CE

Dokumenty:
dot. ISO 9001:2008 dla producenta
dot. ISO 14001 dla producenta
dot. zgodnosci CE
Karta katalogowa lub inny dokument potwierdzajgcy wymagane parametry
techniczne co najmniej dla Ip od 1 do 8 oraz od 10 do 22

5.6 Urzadzenie pomiarowe — tester okablowania miedzianegeztuk: 1) - Cecha F

Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

Standard pomiaru

TIA: co najmniej dla okablowania kategorii: 3, %,%, 6A wg TIA 568-C.2 luh
TIA-1005

ISO/IEC 11801:2002: co najmniej klasa C, D, E, EA

IEEE 802.3: co najmiej 10Base-T, 100Base-TX, 106@8% 10GBase-T

Czas pomiaru

Petny pomiar dla dwéch kierunkéw wg kat co najejyd sekund

Parametry pomiarowe

Mapa pohczen, dlugaé, op&nienie propagacji, thica opdénien, rezystancjal
petli DC, tlumiennd¢, straty odbiciowe, przestuch zblly (NEXT), Attenuation-
to-Crosstalk Ratio (ACR-N), ACR-F (ELFEXT), Powerur8 ACR-F (PS
ELFEXT), Power Sum NEXT, Power Sum ACR-N

Czestotliwosé

Co najmniej 500MHz

Pamieé wewnetrzna

Co najmniej 250 wynikdw graficznych oraz 1500 wydwktekstowych

Wyswietlacz

Kolorowy LCD z podwietlaniem, ekran co najmniej 3,7”

Inne

Waga bez adapteréw/modutéw nieglsza ni 1,3 kg,
czas pracy na baterii co najmniej 12 godzin,
czas fadowania baterii nie dkj niz 4,5 godziny,
sktad zestawu:
=  miernik z bateg,
= jednostka do zdalnego sterowania miernikiem z bater
= co najmniej dwa adaptery kat 6A/klasa EA,
=  jeden referencyjny patch cord RJ45 15 cm,
= walizka umdaliwiajaca bezpieczny transport ydzenia,
= kabel USB do komunikacji z komputerem,
= zasilacz AC,
= instrukcja uruchomienia.

Warunki gwarancji

Dwa lat gwarancji
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5.7 Urzadzenie pomiarowe — miernik mocy optycznej (sztuk: Y1- Cecha G

Nazwa elementu, parametru lub

Wymagane minimalne parametry techniczne

cechy
2 3

Kalibrowane dtugosci fali Co najmniej: 1310nm, 1150 nm
1
5 Zakres selektywny w km Co najmniej 0.3, 1.3, 2.5, 5, 10, 20, 40, 80, 1AM, 240
3 Szerokasé impulsu Co najmniej: 10 ns, 30ns, 100ms, 300ns
4 Doktadnosé¢ wykrywania ttumienia +/-0.05 dB/dB
5 Doktadnosé¢ wykrywania zdarzen +/- 4dB

refleksyjnych
6 Pamieé wewnetrzna Co najmniej zapamgtania 1000 wynikéw pomiaru
7 Czas pracy na baterii Co najmniej 8 godzin
8 Warunki gwarancji Dwa lat gwarancji

5.8 Urzadzenie bezpieczestwa sieciowego (sztuk: 1) - Cecha H

Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

Obstuga sieci

Urzadzenie ma posiadavsparcie dla protokotu IPv4 oraz IPv6 co najmmiaj
poziomie konfiguracji adreséw dla interfejséw, fiagu, firewalla, systemu IP$
oraz ustug sieciowych takich jak np. DHCP.

P

Zapora koproracyjna (firewall)

Urzadzenie ma by wyposaone w Firewall.
Urzgdzenie ma obstugiwaranslacje adreséw NAT.

Urzadzenie ma dawa mazliwos¢ ustawienia trybu pracy jako route

warstwy trzeciej, jako bridge warstwy drugiej otagrydowo (czs¢
jako router, a ag¢ jako bridge).

Interface (GUI) do konfiguracji firewalla ma umiivia¢ tworzenie
odpowiednich regut przyayciu prekonfigurowanych obiektéw. Prz
zastosowaniu takiej technologii osoba adminigt@j ma mié
mozliwos¢  okreslania parametrow pojedynczej reguly (ad
zrodlowy, adres docelowy etc.) przy wykorzystaniu ie@bbw
okreslajacych ich logiczne przeznaczenie.

Firewall ma umaliwia¢ uwierzytelnienie i autoryzagjuzytkownikow
w oparciu o baz lokalna, zewrgtrzny serwer RADIUS, LDAP
(wewretrzny i zewrtrzny) lub przy wspétpracy z uwierzytelnienie
Windows 2k (Kerberos).

System detekcji | prewencji wiamai
(IPS)

System detekcji i prewencji wiamgIPS) ma by zaimplementowany
w jadrze systemu i ma wykrywawtamania oraz anomalia w ruch
sieciowym przy pomocy analizy protokotow, analizguhystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi by opracowany przez producenta adzenia. Nie
dopuszcza siaby modut IPS pochodzit od zegirznego dostawcy.
Modut IPS musi zabezpieozeprzed co najmniej 5 000 atakéw
zagraen.

Modut IPS ma nie tylko wykrywa ale réwnie usuwa szkodling

h

=

3

zawarté¢ w kodzie HTML oraz Javascriphdanej przez kytkownika
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Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

strony internetowe;.

Urzadzenie ma mie mazliwosé inspekcji ruchu tunelowanegp

wewntrz protokotu SSL, co najmniej w zakresie analiZTHS.
Administrator uradzenia ma mié mazliwos¢ konfiguracji jednego 2
trybow pracy urzdzenia, to jest: IPS, IDS lub Firewall dla wybrahy
adreséw IP #rodtowych i docelowych), azytkownikéw, portow
(zrodtowych i docelowych).

Ksztattowanie pasma .

Urzadzenie ma mie mazliwosé ksztaltowania pasma w oparciu
priorytetyzacg ruchu.

Ograniczenie pasma lub priorytetyzacja ma byreslana wzgédem
reguty na firewallu w odniesieniu co najmniej dojgaynczego
polaczenia, adresu IP.

Rozwigzanie ma umdiwia¢ tworzenie tzw. kolejki nie magej
wplywu na ksztattowanie pasma a jedyniestelzenie konkretneg
typu ruchu (monitoring).

Ochrona antywirusowa .

Rozwigzanie ma zezwatana zastosowanie skanera antywirusowego,

ktory ma by dostarczany w ramach niniejszego ppetvania.
Administrator ma mié mazliwos¢ okreslenia maksymalnej wielki
pliku jaki bedzie poddawany analizie skanerem antywirusowym.
Administrator ma mi& mazliwos¢ zdefiniowania tréci komunikatu
dla wytkownika o wykryciu infekcji, osobno dla infekajykrytych
wewmtrz protokotu POP3, SMTP i FTP.

Ochrona antispam .

Producent lub Wykonawca ma udgstia® mechanizm klasyfikacj
poczty elektronicznej okétajacy czy jest pocatniechcian (SPAM).

O

Ochrona antyspam ma dydostarczona w ramach niniejszego

postpowania
Wopis w nagtowku wiadomiei zaklasyfikowanej jako spam madw
formacie zgodnym z formatem programu Spamassassin.

Wirtualne sieci prywatne (VPN) .

Urzadzenie ma posiadawbudowany serwer VPN umldwiajacy
budowanie paiczen VPN typu client-to-site (klient mobilny -+
lokalizacja) lub site-to-site (lokalizacja-lokalza).
Odpowiednio kanaly VPN nma budowa w oparciu o:

1. PPTP VPN,

2. IPSec VPN,

3. SSL VPN

4 SSL VPN musi dzialaw trybach Tunel i Portal.

Filtr dostepu do stron www .

Urzadzenie ma posiadavbudowany filtr URL.

Baza filtra WWW o wielkéci co najmniej 40 milionéw adreséw URL

pogrupowane w kategorie tematyczne. W ramach filtrav powinny
by¢ dostpne takie kategorie stron jak: spyware, malwar@nsp
proxy avoidance.
Filtr URL ma dziaté w oparciu o klasyfikaej URL zawieragca co
najmniej 50 kategorii tematycznych stron internetolv
Administrator musi mié mazliwos¢ dodawania wiasnych kategofi
URL.
Urzadzenie nie jest limitowane pod wegdem kategorii URL
dodawanych przez administratora.
Administrator posiada n#tiwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej katég@o wyboru
jest jedna z trzech akgji:

1. blokowanie dosfpu do adresu URL,

2. zezwolenie na dogb do adresu URL,

3. blokowanie dosjpu do adresu URL oraz vmyietlenie strony

HTML zdefiniowanej przez administratora.

Administrator musi mi€ maziwos¢ zdefiniowania strony Zz
komunikatem o zablokowaniu strony.
Filtrowanie URL musi uwzglniat takze komunikagj po protokole
HTTPS.

Uwierzytelnianie .

Urzadzenie ma zezwatana uruchomienie systemu uwierzytelnia
uzytkownikéw w oparciu o:
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Nazwa elementu, parametru lub

L.P. cechy Wymagane minimalne parametry techniczne
2 3

. lokalng baz; uzytkownikéw (wewrgtrzny LDAP),

e zewntrzrg baz uzytkownikoéw (zewrtrzny LDAP),

. ustug: katalogovg Microsoft Active Directory.

. Rozwigzanie ma zezwadana uruchomienie specjalnego portalu, kt
umazliwia autoryzacje w oparciu o protokoty:
v SSL,
v Radius.

. Autoryzacja aytkownikdw z Microsoft Active Directory nie wymaga
modyfikacji schematu domeny.

Pozostate ustugi i funkcje rozwazania . Urzadzenie posiada wbudowany serwer DHCP z zlwmoscia
przypisywania adresu IP do adresu MAC Kkarty sieejowstaciji
roboczej w sieci.

. Urzadzenie musi pozwata na przesylanie zapyta DHCP do
10. zewretrznego serwera DHCP — DHCP Relay.
. Konfiguracja serwera DHCP musi dyiezalena dla protokotu IPv4
IPV6.
. Urzadzenie musi by wyposaone w klienta ustugi SNMP w wersji 1,2
i3.
Interfejsy i wydajnos¢ systemu Zainstalowane co najmniej 8 portow Ethernet 10/1000 Base-TX w tym cg
najmniej:
v' 4 porty LAN 10/100 BaseT,
v’ 2 porty WAN 10/100/1000 BaseT,
v' 1 port DMZ 10/100/1000 BaseT.
Zainstalowany 1 port konsoli RJ45 oraz 1 port USB.
1 . Przepustow& Firewall dla ruchu VPN IPSec co najmniej 550 Mbps,
. przepustowg IPS co najmniej 1 Gbps,
. liczba réwnolegtych sesji co najmniej 250 000,
. liczba nowych paiczer co najmniej 20 000 na sekund
. liczba wirtualnych interfejsow co najmniej 256 defivanych jako
VLAN'’y w oparciu o standard 802.1Q.
Warunki gwarancji Wraz z uradzeniem wymagane jest dostarczenie opieki techejozaznej przez
okres 12 miegty oraz aktualnej bazy sygnatur atakéw, filtrowak&L i
ochrony antywirusowej przez okres 12 megi Opieka powinna zawieta
dostp do nowych wersji oprogramowania, a #akdos¢p do baz wiedzy,
przewodnikéw konfiguracyjnych i naydzi diagnostycznych.
System powinien hy objty serwisem gwarancyjnym producenta Iub
Wykonawcy przez okres 24 miesy, realizowanym na terenie Rzeczpospolitej
12. Polskiej, polegajcym na naprawie lub wymianie udzenia w przypadku jegp

wadliwosci.

System powinien ki objety rozszerzonym serwisem gwarantym poprzez
udostpnienie oraz dostarczenie sgtz zastpczego na czas napravgprztu w
Nastpnym Dniu Roboczym /w ggu 8 godzin/, realizowanym przez producenta
rozwigzania lub autoryzowanego przedstawiciela producemntzakresie serwist
gwarancyjnego, magego swqj siedzile na terenie Polski.
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Zatgcznik nr 1b do SIWZ — WRI-RZP0.272.0002.2017

5.9 Przehcznik sieciowy 24 porty 10/100/1000Base-T — (sztuB) - Cecha |

L.P.

Nazwa elementu, parametru lub

Wymagane minimalne parametry techniczne

cechy
2 3
1 Obudowa Obudowa Rack o wysokosci max 1U
Liczba portow Co najmniej 24 porty 10/100/1000 BaseT oraz co n#&jr2x gniazdo sieciowe
2 SFP
3 Predkos¢ magistrali Co najmniej 48 Gbps
4 Bufor pamieci Co najmniej 0,5 MB
5 Rozmiar tablicy adreséw MAC 8 000
6 Obstuga standardéw Co najmniej IEEE: 802.1p, 802.3, 802.3ab, 802.82, 3%, 802.1Q
7 Zarzadzanie Zarzmdzanie przez przegdarke WWW
8 Gwarancja Co najmniej 24 miesce

5.10 Przehcznik sieciowy 48 porty 10/100/1000Base-T — (sztuk) - Cecha J

Nazwa elementu, parametru lub

L.P. cechy Wymagane minimalne parametry techniczne
2 3
1 Obudowa Obudowa Rack o wysokosci max 1U
Liczba portow Co najmniej 48 porty 10/100/1000 BaseT oraz co na&ji2x gniazdo sieciowe
2 SFP
3 Predkos¢ magistrali Co najmniej 48 Gbps
4 Bufor pamieci Co najmniej 0,5 MB
5 Rozmiar tablicy adreséw MAC 8 000
6 Obstuga standardow Co najmniej IEEE: 802.1p, 802.3, 802.3ab, 802.888,3u, 802.3x, 802.1Q
7 Zarzadzanie Zarzmdzanie przez przeglarke WWW
8 Gwarancja Co najmniej 24 miegce

5.11 Przehcznik sieciowy 16 porty 10/100/1000Base-T w tym &pow PoE— (sztuk: 1) -

Cecha K
L.P. ERLE eleme:;:;‘sarametru e Wymagane minimalne parametry techniczne
2 3
1 Obudowa Obudowa Rack o wysokosci max 1U
5 Liczba portow Co najmniej 16 porty 10/100/1000 BaseT + 2x gniagidoiowe SFP
3 Predkos¢ magistrali Co najmniej 36 Gbit/s
4 Obstuga PoE Dla co najmniej 8 portéw 10/100/1000BaseT
5 Rozmiar tablicy adresow MAC 8 000
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Obstuga standardéw

Co najmniej IEEE: 802.1p, 802.3, 802.3u, 802.38R, 8af, 802.3x, 802.1Q

6
7 Zarzadzanie Zarzmdzanie przez przegarke WWW lub terminal
8 Gwarancja Co najmniej 24 miesce

5.12 Urzadzenia dostpowe WiFi — (sztuk: 1) - Cecha L

Nazwa elementu, parametru lub

L.P. cechy Wymagane minimalne parametry techniczne
2 3
Obstuga standardéw WiFi IEEE 802.11 a/b/g/n/ac
2 llos¢ portow LAN Co najmniej 1 port Gigabit Ethernet
3 Rodzaj anten Zintegrowane anteny z udzeniem 2x2 MIMO dual-band (jednoénée 2,4
oraz 5GHz) przystosowane do pracy wetknbudynku
4 llo ¢ torow radiowych Co najmniej 2x2 dla 5GHz oraz 2x2 dla 2,4GHz
5 Zasieg sygnatu Nie mniejszy nt 120 metrow
6 Bezpieczéstwo / szyfrowanie Co najmniej: WEP, WPA-PSK, WPA-TKIP, WPA2 AES
7 Zasilanie PoE
8 Gwarancja 24 miesice

5.13 Oprogramowanie systemowe - system operacyjngzfuk: 1 komplet/licencje) -

Cecha M

L.P.

Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

Zakres

Zakres Przedmiotu Zaméwienia obejmuje domtamie | wdraenie
Oprogramowania Systemowego (dalej SSO).
Zamawiajicy dopuszcza zaproponowanie oprogramowania rowategm.

Licencja

Licencja musi zostaidzielona na czas nieokleny.

Licencja musi uprawntado uruchamiania SSO wrodowisku fizycznym i 2
(dwoch) wirtualnychsrodowisk SSO za pomaeavbudowanych mechanizmé
wirtualizacji.

Funkcjonalné¢

SSO musi posiadanastpujace, wbudowane cechy:

a) maliwos¢ wykorzystania, co najmniej 320 logicznych procésooraz co
najmniej 4 TB pamici RAM

w srodowisku fizycznym,

b) maliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1p&mkci

RAM i dysku o pojemngzi

min. 64TB przez kady wirtualny serwerowy system operacyjny,

¢) mazdiwos¢ budowania klastrow skladgych sé z co najmniej 64 wztow, z

moazliwoscia uruchamiania co najmniej 8000 maszyn wirtualnych,

d) mazliwos¢ migracji maszyn wirtualnych bez zatrzymywania jichcy medzy

fizycznymi serwerami z uruchomionym mechanizmemuwaiizacji (hypervisor)
przez sié Ethernet, bez konieczém stosowania dodatkowych mechanizmow
wspotdzielenia pamci,

e) wsparcie (na unibwiajacym to sprzcie) dodawania i wymiany panai
RAM bez przerywania pracy,

f) wsparcie (na umdiwiajacym to sprzcie) dodawania i wymiany procesorow
bez przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur etarikéw w celu
sprawdzenia, czy sterownik przeszedt testy jak@rzeprowadzone przeg
producenta systemu operacyjnego,
h) mazliwos¢ dynamicznego ob#ania poboru energii przez rdzenie procesonow
niewykorzystywane w bigcej pracy (mechanizm ten musi uwadhiat
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Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

specyfile procesoréw wyposanych w mechanizmy Hyper-Threading),
i) wbudowane wsparcie instalacji i pracy na woluawn ktore:
. pozwalaj na zmiag rozmiaru w czasie pracy systemu,
. umazliwiaja tworzenie w czasie pracy systemu migawekaaegh
uzytkownikom kaicowym (lokalnym i sieciowym) prosty wagl
w poprzednie wersje plikéw i folderéw,
Ll umazliwiaja kompres "w locie” dla wybranych plikéw i/lub)
folderow,
Ll umazliwiaja zdefiniowanie list kontroli dogpu (ACL),
j) wbudowany mechanizm klasyfikowania i indeksoveapiikow (dokumentéw)
w oparciu o ich zawargo,
k) wbudowane szyfrowanie dyskéw przy pomocy mectabiv posiadaicych
certyfikat FIPS 140-2 lub réwnoumy wydany przez NIST lub imnagend
rzadowy zajmupca si¢ bezpieczéstwem informaciji,
I) mozliwos¢ uruchamiania aplikacji internetowych wykorzystyjch
technologé ASP.NET,
m) mazliwo$¢ dystrybuciji ruchu sieciowego HTTP pagdiy kilka serwerdw,
n) wbudowana zapora internetowa (firewall) z obstdgfiniowanych regut dig
ochrony padczen internetowych i intranetowych,
0) graficzny interfejs #ytkownika,
p) zlokalizowane wgzyku polskim, co najmniej nagiujace elementy: menu
przeghdarka internetowa, pomoc, komunikaty systemowe,
g) maldiwos¢ zmiany gzyka interfejsu po zainstalowaniu systemu, dla
najmniej 10 ¢zykéw poprzez wybor z listy daginych lokalizaciji,
r) wsparcie dla wkszaci powszechnie ixywanych uradzen peryferyjnych
(drukarek, uragdzeh sieciowych, standardéw USB, Plug&Play),
s) maliwos¢ zdalnej konfiguracji, administrowania oraz aktmalania
systemu,
t) dostpnai¢ bezptatnych narrlzi producenta systemu udtiviajacych
badanie i wdrzanie zdefiniowanego zestawu polityk bezpidstea,
u) maliwos¢ implementacji nagpujacych funkcjonalnéci bez potrzeby
instalowania dodatkowych produktéw (oprogramowariajych producentéw
wymagajcych dodatkowych licencji:
= podstawowe ustugi sieciowe: DHCP oraz DNS wspiesaPNSSEC,
= ustugi katalogowe oparte o LDAP i pozwalzg na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecZob instalowania
dodatkowego oprogramowania na tych stacjach, pedyeal na
zargdzanie zasobami w sieci #gkownicy, komputery, drukarki
udziaty sieciowe), z mdiwoscia wykorzystania naspujacych funkcji:
v" podhczenie SSO do domeny w trybie offine — b
dostpnego paczenia sieciowego z domgn
v' ustanawianie praw degu do zasobéw domeny na baz
sposobu logowania
v' uzytkownika — na przyktad typu certyfikatuzytego do
logowania,
v' odzyskiwanie przypadkowo skasowanych obiektéw s
katalogowej z mechanizmu kosza,
= iii. zdalna dystrybucja oprogramowania na stacppoze,
= jv. praca zdalna na serwerze z wykorzystaniem teafai (cienkiego)
klienta) lub odpowiednio skonfigurowanej stacji oolej,
= v. centrum Certyfikatow (CA), obstuga klucza publiego i
prywatnego) umdiwiajace:
v' dystrybucg certyfikatéw poprzez http,
v" konsolidac§ CA dla wielu laséw domeny,
v’ automatyczne rejestrowania certyfikatow peaiy r&nymi
lasami domen,
vi. szyfrowanie plikéw i folderéw,

vii. szyfrowanie pajczer sieciowych ponmidzy serwerami oraz serweramil i

stacjami roboczymi (IPSec),
viii. mozliwos¢ tworzenia systemow wysokiej dophasci (klastry typu fail-
over) oraz rozigenia obcizenia serweréw,

ez

ie

ix. serwis udogfpniania stron WWW,
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Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

X. wsparcie dla protokotu IP w wersji 6 (IPv6),

xi. wbudowane mechanizmy wirtualizacji (Hypervisopozwalagce na
uruchamianie min. 1000 aktywnychirodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy ézbzauwaalnego
zmniejszenia ich dogbncici mogy by¢ przenoszone pordzy serwerami
klastra typu failover z jednoczesnym zachowaniemoptatej funkcjonalnizi.

Mechanizmy wirtualizacji majzapewnt wsparcie dla:

= dynamicznego podézania zasobéw dyskowych typu hot-plug do

maszyn wirtualnych,
= obstugi ramek typu jumbo frames dla maszyn wirtyeln
= obstugi 4-KB sektoréw dyskéw,

= nielimitowanej liczby jednoczaie przenoszonych maszyn wirtualnych

pomigdzy weztami klastra,

= mozliwosci wirtualizacji sieci z zastosowaniem praetnika, ktérego
funkcjonalnd¢ maze by rozszerzana jednoczee poprzez
oprogramowanie kilku innych dostawcéw poprzez otwanterfejs
API,

= mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN

bezpdrednio do pojedynczej karty sieciowej maszyny vahhej (tzw.
trunk model),
v) mazliwo$é automatycznej aktualizacji w oparciu o poprawkbliowane
przez producenta wraz z dgshdcia bezptatnego rozwrania producenta SS

N Y

umazliwiajacego lokalm dystrybucg poprawek zatwierdzonych prze

administratora, bez pgizenia z sieailnternet,

w) wsparcie dospu do zasobu dyskowego SSO poprzez wisdeezek

(Multipath),

X) mazliwoséé instalacji poprawek poprzez wgranie ich do obrastalacyjnego,

y) mechanizmy zdalnej administracji oraz mechanizfrywniez dziatajce

zdalnie) administracji przez skrypty,

z) maliwos¢ zaradzania przez wbudowane mechanizmy zgodne

standardami WBEM oraz WSManagement organizacji DMTF
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