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Szczegotowy opis przedmiotu zamoéwienia

1. Informacje ogdlne

Niniejsza specyfikacja okre$la wymagania funkcjonalne i techniczne w zakresie dostawy

urzadzen informatycznych dla Starostwa Powiatowego w Gliwicach.

2. Zamawiajacy: Powiat Gliwicki, ul. Zygmunta Starego 17, 44-100 Gliwice

Zakresem prac dla realizacji niniejszego zamowienia jest dostawa komputeréw przenoénych (104

sztuki).

3. Wykaz dostaw, instalacji i konfiguracji

Zamawiajacy w tabeli w punkcie 5 przyporzadkowat cechy techniczne urzadzen bedacych

przedmiotem niniejszego postepowania, ktére szczegdtowo opisane zostaly w dalsze] czesci

Szczegotowego opisu przedmiotu zaméwienia. Dodatkowo w ponizszej tabeli zawarto informacje na

temat minimalnych liczby urzadzen i ustug jakie Wykonawca bedzie zobligowany dostarczyé po

podpisaniu z Zamawiajacym umowy.

Wymagania ogélne dla wszystkich urzgdzen informatycznych:

wszystkie oferowane urzadzenia musza by¢ fabrycznie nowe i wyprodukowane nie
wczesniej niz w IV kwartale 2019 roku,

urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych,

do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji w formie
papierowej lub elektronicznej,

urzgdzenia muszg posiada¢ serwis gwarancyjny zgodny z opisem dla poszczegdlnych
urzgdzen,

wszystkie urzgdzenia zostang dostarczone z niezbednym okablowaniem zasilajagcym
i transmisyjnym,

wszystkie dostarczone w ramach niniejszego postepowania programy komputerowe musza

zostac zarejestrowane przez Wykonawce.



Tabela 1. Przyporzadkowanie cech technicznych

: . o Liczba S
Ip Urzadzenie/Ustuga sztlk | Cecha
1 Komputer przenos$ny — laptop do nauki zdalnej 104 A

4. Wymagania co do gwarancji i obstugi serwisowej

Szczegotowy zakres gwarancji zostat ujety w pkt. 5 Szczegétowego Opisu Przedmiotu
Zamowienia i w Umowie.

Zamawiajacy dopuszcza zastosowanie urzgdzen, technologii oraz programéw rownowaznych
innych niz w Szczegotowym opisie przedmiotu zaméwienia. Cigzar udowodnienia, ze urzadzenia oraz
oferowana technologia jest réwnowazna w stosunku do wymogu okreslonego przez Zamawiajgcego
spoczywa na Wykonawcy.

Urzadzenia réwnowazne muszg pracowa¢ w tej samej technologii co urzadzenia okreslone
w dokumentacji.

Wszystkie wskazania z nazwy urzadzen wystgpujacych w szczegétowym opisie przedmiotu
zamowienia nalezy rozumie¢, jako okreslenie wymaganych minimalnych parametrow technicznych lub
standardow jako$ciowych. Oznacza to, ze zgodnie z art. 29 ust.3 ustawy Prawo zamowien publicznych
wskazaniom tym towarzysza wyrazy ,lub réwnowazne”. Wykonawca, ktéry w ofercie powota sig na
zastosowanie urzadzen réwnowaznych opisanych w SIWZ, jest obowigzany wykazac, ze oferowane

urzadzenia spetniajg wymagania okreslone przez Zamawiajacegdo.

5. Minimalne wymagania stawiane dla poszczegdélnych urzadzen, oprogramowania i uslug

swiadczonveh w ramach niniejszego postepowania

Komputer przeno$ny — laptop do nauki zdalnej - Cecha A

L.P. Nazwa elementu, parametru lub cechy Wymagane minimalne parametry techniczne

2 3

1 Typ Komputer przenosny.

Komputer bedzie wykorzystywany dla potrzeb aplikacji do zdalnej nauki, dostepu do
Internetu oraz poczty elektronicznej.

Matryca 15,6” z pod$wietlaniem w technologii LED o rozdzielczoéci nominalnej

2 Zastosowanie

3 Ekran 1920x1080, przeciwodblaskowa lub matowa.
Procesor osiggajacy wg testu PassMark - CPU Mark High End CPUs - 7100 pkt (wynik
dostepny pod adresem https://www.cpubenchmark.net/high end cpus.html).

4 brocesar Klasa charakteryzujaca procesor pod wzgledem efektywnosci energetycznej zgodnie

z nominalnym, domyélnym deklarowanym przez producenta, TDP (dla bazowych
ustawien czestotliwosci procesora) max 15 W. Wykonawca w skfadanej ofercie
winien poda¢ dokfadny model oferowanego podzespotu.

5 Pamig¢ RAM Minimum 8 GB DDR4.

Dysk SSD M.2 PCle o pojemnosci minimum 256 GB, zawierajgcy partycje RECOVERY
umozliwiajacg odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii. Mozliwos¢ rozbudowy do konfiguracji dwudyskowej w
oparciu o dysk M.2 SSD oraz 2,5".

6 Dysk twardy




Karta graficzna

Zintegrowana, wykorzystujgca pamie¢ RAM systemu dynamicznie przydzielang na
potrzeby grafiki.

Audio/Video

Zintegrowana karta dZwiekowa zgodna z HD Audio; wbudowane dwa glosniki
stereo; whudowany mikrofon, sterowanie glosnoscig gtosnikow za posrednictwem
wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszenia gtosnikow oraz mikrofonu; whudowana kamera
internetowa.

Karta sieciowa

Whudowana karta sieciowa pracujgca w standardzie AC, wbudowana antena.
Whudowany modut Bluetooth 5.0.

10

Porty

® min. 3 x USB w tym min 2xUSB3.0 (wymagana ilos¢ i rozmieszczenie
portow USB nie moze by¢ osiggnieta poprzez wykorzystanie
konwerterdéw, przejsciowek, adapterdw),

° czytnik kart pamieci

° wejscie mikrofonu i wyjscie stuchawkowe — dopuszczalne jest gniazdo
typu combo;

° cyfrowy port video (HDMI, DVI, DisplayPort lub inny)

11

Klawiatura

Klawiatura odporna na zalanie z wydzielonym z prawej strony blokiem
numerycznym.

12

Wyposazenie dodatkowe

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll). Mysz zasilana jedna
baterig 1,5V typu AA. Odbiornik mikro umotzliwiajacy transport laptopa bez
koniecznosci odtaczania odbiornika od kemputera. System oszczedzania energii
umozliwiajacy prace na jednej baterii do min. 12 miesiecy (wg danych
producenta).

Ergonomiczna podktadka pod mysz z zelowa, podpdrka pod nadgarstek i
antyposlizgowym spodem.

Torba z raczkami, zamykana na zamek btyskawiczny, dostosowana do wymiaréw
laptopa {zabezpieczajaca laptop przed przesuwaniem i cbijaniem o scianki
przednia, tylng i boczne torby) z zasilaczem, zabezpieczajaca laptop przed
uszkodzeniem.

Zestaw stuchawkowy nauszny, przewodowy kompatybilny z oferowanym
laptopem, fizyczny przycisk wyciszenia umieszczony na przewodzie lub mikrofonie,
mikrofon na patgku.

13

BIOS, zarzadzanie urzgdzeniem

Mozliwos¢ odczytania z BIOS informaciji o:

° daty wydania oraz wersji BIOS,

° modelu oraz numeru seryjnego komputera,

° modelu procesora,

° ilosci pamieci RAM,

L] adresu MAC zintegrowanej karty sieciowej

Dodatkowo:

° Funkcja blokowania wejscia do BIOS

° Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen

® Mozliwos¢ wiaczenia/wytaczenia portéw USB z poziomu BIOS

L] Mozliwo$é ustawienia portéw USB w trybie ,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujacych typu USB, natomiast
po uruchomieniu systemu operacyjnego porty USB sg aktywne

14

Bezpieczenstwo

Komputer musi posiadac zintegrowany w ptycie gléwnej aktywny ukfad zgodny ze
standardem Trusted Platform Module (TPM) v. 2.0.

15

System operacyjny

Windows 10 Pro PL 64 bit.

Dotgczony zewnetrzny nosnik recovery w postaci ptyty (ptyt) DVD umozliwiajacy
ponowng instalacje systemu operacyjnego (lub mozliwos¢ pobrania nosnika
instalacyjnego z internetu).

Ponowna instalacja systemu operacyjnego nie bedzie wymagata koniecznosci
aktywacji za pomoca telefonu lub internetu w firmie Microsoft — implementacja
certyfikatu systemu w BIOS.

Zamawiajgcy wymaga, aby system operacyjny posiadat wymagane atrybuty
legalnosci producenta, byt fabrycznie nowy, nieuzywany oraz nigdy wczesniej
nieaktywowany na innym urzadzeniu,

Zamawiajacy dopuszcza zastosowanie rozwigzania rownowaznego — spetniajgcego
co najmniej nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

3~ Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

2. Funkgcje zwigzane z obstugg kemputerdw typu tablet, z wbudowanym

modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3: Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym

polskim i angielskim




4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetaczanie sig pomiedzy pulpitami za pomoca skrétéw
klawiaturowych lub GUI,

5. Whbudowane w system operacyjny minimum dwie przeglgdarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informaciji (plikow

roznego typu, tekstdéw, metadanych) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9. Whudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych (np.
stabo widzacych).

11 Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwo$é dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwos¢ centralnego opdZniania dostarczania nowej wersji o
minimum 4 miesigce.

14, Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikdow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.
16. Umozliwienie zablockowania urzadzenia w ramach danego konta tylko do

uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderdw roboczych
znajdujacych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzgdzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18, Zdalna pomoc i wspdtdzielenie aplikacji — mozliwosc zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wieksza niezawodnosc i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscig automatycznego
przywrdcenia wersji weczesniejszej.

21. Mozliwosé przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerdéw
identyfikacyjnych sprzetu).

24. Whbudowany mechanizm wirtualizacji typu hypervisor.

25. Whudowana mozliwoé¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosc bezptatnych biuletyndéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27 Whudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podigczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowe]j, udostepniania plikow itp.).

29. Mozliwosé zdefiniowania zarzadzanych aplikacji w taki sposéb aby

automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie




bezposredniego kopiowania tresci miedzy aplikacjami zarzagdzanymi a
niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowe] i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Whudowany system szyfrowania dysku twardego ze wsparciem modufu
TPM.

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwosé tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkeji bezpiecznego rozruchu (Secure
Boot).

36. Whbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

o8 Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

38: Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach

42, Wsparcie dla VBScript — mozliwoé¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwo3s¢ uruchamiania interpretera
polecen.

Wszystkie w/w funkcjonalnosci nie mogg by¢ realizowane z zastosowaniem
wszelkiego rodzaju emulacji i wirtualizacji.

Zasilacz zalecany przez producenta laptopa, umotliwiajgcy prace urzadzenia i

el i tadowanie baterii z sieci 230V.
. Bateria Li-lon lub Li-Po min. 35Wh. Czas pracy na baterii wg. dokumentacji
17 Bateria 5 ;
producenta min. 5 godzin.
18 |certyfikaty I standardy Certyfikat I$O9001 d|.a producenta lub réwnowainy (zatgczy¢ dokument
potwierdzajgcy spetnianie wymogu).
19  |Waga Waga urzgdzenia z baterig podstawowa max 2kg.
3 lata gwarancji $wiadczonej na miejscu u Zamawiajacego.
Okres gwarancji musi dac sie zweryfikowaé na dedykowanej stronie producenta.
Minimum 2 lata gwarancji na mysz.
20 |Gwarancja Minimum rok gwarancji na baterie do laptopa oraz komponenty zewnetrzne (torba,
zestaw stuchawkowy, podktadka pod mysz).
Serwis urzadzeri musi by¢ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta.
® Meozliwosc telefonicznego (lub przez dedykowana strone www)
sprawdzenia konfiguracji sprzetowej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego
21 |Wsparcie techniczrie producenta ° mozliwoéé weryfikacji statusu naprawy urzgdzenia po podaniu

unikalnego numeru seryjnego
° Dostep do najnowszych sterownikéw i uaktualnieri na stronie producenta
realizowany poprzez podanie na dedykowanej stronie internetowej

producenta numeru seryjnego lub modelu komputera
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