Zalgeznik nr 1

Szczegdlowy opis przedmiotu zamoéwienia

1. Informacje ogdlne
Niniejsza specyfikacja okresla wymagania funkcjonalne i techniczne w zakresie dostawy

urzadzen informatycznych wspotpracujgcych z UTM Fortinet FortiGate 200E dla Starostwa

Powiatowego w Gliwicach.
2. Zamawiajacy: Powiat Gliwicki, ul. Zygmunta Starego 17, 44-100 Gliwice

Zakresem prac dla realizacji niniejszego zamowienia jest dostawa przetgcznikéw sieciowych (6 sztuk)
wraz z montazem i konfiguracja polegajacej na:

a) ustaleniu projektu wdrozenia w uzgodnieniu z Zamawiajgcym

b) montazu urzgdzenia w srodowisku Zamawiajgcego

d) pomocy w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu

e) petnej konfiguraciji urzadzenia przez certyfikowanego inzyniera Fortinet zgodnie z wymaganiami
uzytkownika, najlepszymi praktykami i doswiadczeniem inzynierow na podstawie szablonow i
przeprowadzonych konsultacji z uwzglednieniem poprzednie] konfiguracji

f) aktualizacji oprogramowania do najnowszej wersji

g) poprawie polityk firewalla

h) podniesieniu poziomu bezpieczenstwa (dodatkowa konfiguracja polityk w oparciu o profile UTM)
i) testach konfiguracyjnych i wydajnosciowych $rodowiska

)
j) przekazaniu dokumentacji powdrozeniowej

3. Wykaz dostaw, instalacji i konfiguracji

Zamawiajgcy w tabeli w punkcie 5 przyporzadkowat cechy techniczne urzadzen bedagcych
przedmiotem niniejszego postepowania, ktére szczegolowo opisane zostaty w dalsze] czesci
Szczegodlowego opisu przedmiotu zamoéwienia. Dodatkowo w ponizszej tabeli zawarto informacje na
temat minimalnych liczby urzadzen i ustug jakie Wykonawca bedzie zobligowany dostarczy¢ po

podpisaniu z Zamawiajgcym umowy.

Wymagania ogdlne dla wszystkich urzadzen informatycznych:
o wszystkie oferowane urzgdzenia muszg byé fabrycznie nowe i wyprodukowane nie

wczesniej niz w IV kwartale 2019 roku,

e urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych,

e do kazdego urzadzenia musi by¢ dostarczony komplet standardowe;j dokumentacji w formie
papierowe] lub elektronicznej,

o urzadzenia muszg posiada¢ serwis gwarancyjny zgodny z opisem dla poszczegolnych

urzgdzen, 4&



o wszystkie urzadzenia zostang dostarczone z niezbednym okablowaniem zasilajacym
i transmisyjnym,
o wszystkie dostarczone w ramach niniejszego postepowania programy komputerowe muszg

zostaé zarejestrowane przez Wykonawce.

Tabela 1. Przyporzadkowanie cech technicznych

Ip Urzadzenie/Ustuga ezha Cecha
1 2 & 4
1 Przefgcznik sieciowy — typ 1 2 A
2 Przetgcznik sieciowy —typ 2 2 B
3  Przelacznik siediowy —typ 3 2 C

4. Wymagania co do gwarancji i obstugi serwisowej
Szczegdlowy zakres gwaranciji zostat ujgty w pkt. 5 Szczegdlowego Opisu Przedmiotu Zamoéwienia i w
Umowie.
Zamawiajgcy dopuszcza zastosowanie urzadzen, technologii oraz programow rownowaznych innych
niz w Szczegdlowym opisie przedmiotu zamoéwienia. Ciezar udowodnienia, ze urzadzenia oraz
oferowana technologia jest rownowazna w stosunku do wymogu okreslonego przez Zamawiajgcego
spoczywa na Wykonawcy.
Urzadzenia réwnowazne muszg pracowaé w tej samej technologii co urzadzenia okreslone
w dokumentaciji.
Wszystkie wskazania z nazwy urzgdzen wystepujgcych w szczegdtowym opisie przedmiotu zamoéwienia
nalezy rozumie¢, jako okreslenie wymaganych minimalnych parametréw technicznych lub standardéw
jakosciowych. Oznacza to, ze zgodnie z art. 29 ust.3 ustawy Prawo zaméwien publicznych wskazaniom
tym towarzyszg wyrazy ,lub rownowazne”. Wykonawca, ktory w ofercie powota si¢ na zastosowanie
urzadzen réwnowaznych opisanych w SIWZ, jest obowigzany wykaza¢, ze oferowane urzadzenia

spetniajg wymagania okreslone przez Zamawiajacego.



Minimalne wymagania stawiane dla poszezegolnych urzadzen, oprogramowania i

ushug §wiadezonych w ramach niniejszego postepowania

a. Przelacznik sieciowy —typ 1 - Cecha A

Nazwa elementu, parametru lub cechy

Wymagane minimalne parametry techniczne

L.P.
1 2 3
o wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie
; powinna by¢ wyzsza niz 1U
. Parametry fizyczne platforimy « Redundantne zasilanie 230V
« MTBF ($redni czas bezawaryjnej pracy) 10lat
+ 48 portow GE, RJ-45
2 Interfejsy sieciowe 4 porty 10 GE SFP+ (2 obstuga wkiadek 1GE)
o 1 dedykowany interfejs do zarzadzania GE — RJ-45
¢ Port konsoli szeregowej
o Zarzadzanie przez konsole szeregowg (SSH) oraz poprzez graficzny interfejs
poprzez przegladarke
» Mozliwoé¢ zarzadzania poprzez kontroler przetacznikow pozwalajacy na
automatyczne wykrywanie i centralne konfigurowanie przetcznikéw oraz bedacy
ljednoczesnie konsolg do zarzadzania rozwigzaniami NGFW (Next Generation
Firewall)
3 Zarzgdzanie » Kontroler przetacznikow musi by¢ w stanie wykonywac pewne akcje
automatycznie, bez ingerencji administratora a pod wptywem rozpoznanej topologii
I- m.in. automatyczna konfiguracja Spanning Tree, tagowa nie 802.1q, automatyczne
przejecie zarzadzania nad wykrytym przetgcznikiem
« Kontroler przefgcznikéw musi umotzliwiaé aktualizacje oprogramowania
zarzadzanych przefacznikéw
s Z poziomu kontrolera musi by¢ mozliwosc podejrzenia informacji o typie urzadzen
wykrytych na wybranym porcie przetacznika (np. system Linux, Windows itp.)
* przepustowos¢ urzadzenia 176 Gbps
» mozliwos¢ zapamigtania 32 000 adreséw MAC
4 Parametry wydajnosciowe : ES?;:‘;T;:;\::Z;JR:;'kmmkundy
* pamie¢ DRAM: 1 GB
» pamie¢ FLASH: 256 MB
« mozliwoé¢ automatycznej negocjacji predkosci i duplexu dla potaczen
« obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree)
« mozliwos¢ agregacji portéw zgodna z 802.3ad
* obstuga 4000 VLANOw, zgodna z 802.1Q
e mozliwoéé wykonywania routingu statycznego
¢ port-mirroring
« kontrola dostepu na poziomie portu w oparciu o standard 802.1x, mozliwosé
uwierzytelniania w oparciu o baze Radius
« zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP,
5 Wymagane funkcje ELDP (w tr\f}?le od bsoru.} . ) < -
mozliwoé¢ zarzadzania przez interfejs graficzny i tekstowy
« mozliwoé¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocq GUI
» mozliwoé¢ integraciji z systemem bezpieczeristwa NGFW (Next Generation
Firewall) polegajacej na przekierowaniu catego ruchu w obrebie tego samego VLAN-
u przez urzadzenie NGFW i filtracja tego ruchu z wykorzystaniem mechanizméw
NGFW, np. IPS, AV
« mozliwoé¢ integracji z systemem bezpieczenstwa NGFW, w zakresie ¢o najmniej:
- mozliwoée uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw
- obstuga biatych i czarnych list MAC
- stateful firewall, umozliwiajacy kontrole dostepu do sieci
- routing statyczny i dynamiczny, co najmniej OSPF
Lo \Wraz z przetacznikiem nalezy dostarczyé nastepujace moduty sieciowe:
& [Meduiysletione . modu?ySFg+, MM LC, 3oo:n, 10Gbps, TX:BS%nm—Ll szt. Y
Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez
7 Gwarancja oraz wsparcie F)kres 12 r.nies’iq.cy, polegajacym na naprawie lub wymian.ie urzadz‘er)ia‘w p'rz_ypadku
liego wadliwosci. W ramach tego serwisu producent musi zapewniac réwniez dostgp
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
8 Certyfikaty | standardy Certyfikat 1509001 dla producenta lub réwnowazny (zataczy¢ dokument

potwierdzajacy spetnianie wymogu).
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b. Przelacznik sieciowy -

typ 2 - Cecha B

L.P.

Nazwa elementu, parametru lub cechy

Wymagane minimalne parametry techniczne

2

3

Parametry fizyczne platformy

e wymiary urzadzenia powinny pozwalac na montaz w szafie rack 19", obudowa nie
powinna byc¢ wyisza niz 1U

» Redundantne zasilanie 230V

o MTBF ($redni czas bezawaryjnej pracy) 10lat

Interfejsy sieciowe

= 48 portéw GE, RJ-45
* 4 porty GE SFP

Zarzadzanie

+ Port konsoli szeregowej

« Zarzadzanie przez konsole szeregowg (SSH) oraz poprzez graficzny interfejs
poprzez przegladarke

« Mozliwoéé zarzadzania poprzez kontroler przetacznikéw pozwalajacy na
automatyczne wykrywanie i centralne konfigurowanie przetgcznikow oraz bedacy
jednoczesnie konsolg do zarzadzania rozwigzaniami NGFW {Next Generation
Firewall)

« Kontroler przetacznikdw musi byc w stanie wykonywac pewne akcje
automatycznie, bez ingerencji administratora a pod wplywem rozpoznanej topologii
— m.in. automatyczna konfiguracja Spanning Tree, tagowanie 802.1q, automatyczne
przejecie zarzadzania nad wykrytym przetacznikiem

« Kontroler przefacznikéw musi umotliwiaé aktualizacje oprogramowania
zarzadzanych przetacznikow

« Z poziomu kontrolera musi by¢ mozliwos¢ podejrzenia informacji o typie urzadzen
wykrytych na wybranym porcie przefacznika (np. system Linux, Windows itp.)

Parametry wydajnosciowe

« przepustowosc¢ urzadzenia 100 Gbps, 150 Mpps
o mozliwoéé zapamietania 16 000 adreséw MAC
« ppoinienie ponizej 1 mikrosekundy

s bufor pakietéw: 1,5 MB

¢ pamie¢ DRAM: 256 GB

» pamie¢ FLASH: 64 MB

Wymagane funkcje

« mozliwoéc¢ automatycznej negocjacji predkosci i duplexu dia potaczen
» obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree)
o mozliwosc agregacji portéw zgodna z 802.3ad
« obstuga 4000 VLANGw, zgodna z 802.1Q
« mozliwos¢ wykonywania routingu statycznego
¢ port-mirroring
« kontrola dostepu na poziomie portu w oparciu o standard 802.1x, motzliwos¢
uwierzytelniania w oparciu o baze Radius
« zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP,
LLDP (w trybie odbioru)
» mozliwo4¢ zarzadzania przez interfejs graficzny i tekstowy
» mozliwoé€ aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI
» mozliwoé€ integracji z systemem bezpieczeristwa NGFW (Next Generation
Firewall) polegajacej na przekierowaniu calego ruchu w obrebie tego samego VLAN-
u przez urzadzenie NGFW i filtracja tego ruchu z wykorzystaniem mechanizméw
NGFW, np. IPS, AV
» mozliwoé¢ integracji z systemem bezpieczeristwa NGFW, w zakresie co najmniej:
- mozliwoé¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow
- obstuga biatych i czarnych list MAC
- stateful firewall, umozliwiajgcy kontrole dostepu do sieci
- routing statyczny i dynamiczny, co najmniej OSPF

Moduty sieciowe

Wraz z przetacznikiem nalezy dostarczy¢ nastepujace moduly sieciowe:
« moduty SFP, MM LC, 550m, 1,25Gbps, TX:850nm - 4 szt.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 12 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwoéci. W ramach tego serwisu producent musi zapewniac rowniez dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Certyfikaty i standardy

Certyfikat 1ISO9001 dla producenta lub réwnowazny (zatgczy¢ dokument

potwierdzajgcy spetnianie wymogu).




c. Przetacznik sieciowy -

typ 3-Cecha C

L.P.

Nazwa elementu, parametru lub cechy

Wymagane minimalne parametry techniczne

2

3

Parametry fizyczne platformy

= wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie
powinna by¢ wyzsza niz 1U

» Redundantne zasilanie 230V

o MTBF (éredni czas bezawaryjnej pracy) 10lat

Interfejsy sieciowe

« 48 portéw GE, RJ-45
e 4 porty 10 GE SFP+ (z obstuga wktadek 1GE)
o 24 porty umozliwiajacych zasilanie PoE 802.3af/at o sumarycznym budzecie mocy

370W

Zarzadzanie

e Port konsoli szeregowej

« 7arzadzanie przez konsole szeregowq (SSH) oraz poprzez graficzny interfejs
poprzez przegladarke

« Mozliwoé¢ zarzadzania poprzez kontroler przetgcznikow pozwalajacy na
automatyczne wykrywanie i centralne konfigurowanie przefacznikdw oraz bedacy
jednoczesnie konsola do zarzgdzania rozwigzaniami NGFW (Next Generation
Firewall)

o Kontroler przetacznikéw musi by¢ w stanie wykonywa¢ pewne akcje
automatycznie, bez ingerencji administratora a pod wplywem rozpoznane] topologii
|- m.in. automatyczna konfiguracja Spanning Tree, tagowa nie 802.1q, automatyczne
przejecie zarzadzania nad wykrytym przefacznikiem

o Kontroler przetacznikéw musi umozliwiac aktualizacje oprogramowania
zarzadzanych przefacznikow

« Z poziomu kontrolera musi by¢ mozliwoé¢ podejrzenia informacji o typie urzadzen
wykrytych na wybranym porcie przetacznika (np. system Linux, Windows itp.)

Parametry wydajnosciowe

* przepustowos¢ urzadzenia 100 Gbps, 150 Mpps
« mozliwoé¢ zapamietania 16 000 adresow MAC
« opbznienie ponizej 1 mikrosekundy

» bufor pakietow: 1,5 MB

« pamieé¢ DRAM: 256 GB

» pamie¢ FLASH: 64 MB

Wymagane funkcje

« mozliwoé automatycznej negocjacji predkodci i duplexu dla potaczen
« obstuga 802.1d (Spanning Tree), 802, 1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree)
+» moiliwoé¢ agregacji portéw zgodna z 802.3ad
» obstuga 4000 VLANGw, zgodna z 802.1Q
» mozliwo$¢ wykonywania routingu statycznego
s port-mirroring
« kontrola dostepu na poziomie portu w oparciu o standard 802.1x, motzliwos¢
uwierzytelniania w oparciu o bazg Radius
= zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP,
LLDP (w trybie odbioru)
» mozliwoé¢ zarzadzania przez interfejs graficzny i tekstowy
« mozliwoé¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUl
» mozliwoéé integracji z systemem bezpieczeristwa NGFW (Next Generation
Firewall) polegajacej na przekierowaniu catego ruchu w obrebie tego samego VLAN-
u przez urzadzenie NGFW i filtracja tego ruchu z wykorzystaniem mechanizméw
NGEW, np. IPS, AV
» moiliwosé integracji z systemem bezpieczefistwa NGFW, w zakresie co najmniej:
- mozliwoéé uruchomienia Captive Portalu w celu identyfikacji uzytkownikow
- obstuga biatych i czarnych list MAC
- stateful firewall, umozliwiajacy kontrole dostepu do sieci
- routing statyczny i dynamiczny, co najmniej OSPF

Moduty sieciowe

Wraz z przefacznikiem nalezy dostarczyé nastgpujace moduty sieciowe:
+ moduty SFP, MM LC, 550m, 1,25Gbps, TX:850nm — 4 szt.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 12 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep
do aktualizacji cprogramowania oraz wsparcie techniczne w trybie 24x7.

Certyfikaty i standardy

Certyfikat 1509001 dla producenta lub rownowazny (zataczy¢ dokument
potwierdzajgcy spetnianie wymogu).
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e 4

inz. Lukasz Szyszko
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