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WIF-RIF.042.29.00002.2022 Gliwice, 2.12.2022 r.

ZAPYTANIE OFERTOWE

Przeprowadzenie diagnozy cyberbezpieczenstva w Starostwie Powiatowym w Gliwicach
zwigzanej z realizacja projektu Cyfrowy Powiat w ramach Dzialania 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odporno$ci na zagrozenia Programu Operacyjnego Polska Cyfrowa na lata
2014-2020

Postepowanie prowadzone jest na podstawie art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamowien publicznych (t. j. Dz. U. z 2022 r. poz. 1710 z p6ézn. zm.) o wartosci szacunkowej ponizej
50 000 zt netto w oparciu o rozeznanie rynku zgodnie z zapisami Wytycznych w zakresie
kwalifikowalnosci wydatkow w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego oraz Funduszu Spojnosci na lata 2014-2020.

I. Nazwa i adres Zamawiajgcego:

Powiat Gliwicki
ul. Zygmunta Starego 17
44-100 Gliwice

Osoby do kontaktu:
W sprawach merytorycznych — Jacek Sulecki, tel. 32 332 66 21, j.sulecki@starostwo.gliwice.pl

W sprawach formalnych — Rafat  Wojciechowski, tel. 32 338 37 18,
r.wojciechowski@starostwo.gliwice.pl

I1. Nazwa i adres miejsca realizacji przedmiotu zamoéwienia:

SPG - Starostwo Powiatowe w Gliwicach, ul. Zygmunta Starego 17, 44-100 Gliwice.

I11. Wspélny stownik zamoéwien (CPV)

Kod CPV 72810000-1, Ustugi audytu komputerowego

Kod CPV 79212000-3, Ustugi audytu

Kod CPV 73431000-2, Testy i ocena sprzetu bezpieczenstwa

Kod CPV 72000000-5, Ustugi informatyczne: konsultacyjne, opracowywanie oprogramowania,
internetowe i wsparcia
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1V. Przedmiot zamowienia

1. Przedmiotem zamoéwienia jest przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie

z zakresem oraz formularzem stanowigcym Zalacznik nr 8 — Formularz informacji zwigzanych

z przeprowadzeniem diagnozy cyberbezpieczenstwa do Regulaminu Konkursu Grantowego

Cyfrowy Powiat realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-

2020, O$ V. Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia— REACT -

EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

Ww. formularz zostat zataczony jako Zalacznik nr 1 do zapytania ofertowego. Formularz nalezy

wypetni¢ zgodnie z zaleceniami dotyczacymi sposobu wypetniania zalacznika nr 8 oraz

zaleceniami dotyczacymi sposobu wypetiania pol opisowych (tekstowych) w arkuszach KRI oraz

CERT opisanymi w dokumencie pn. Diagnoza Cyberbezpieczenstwa — zalecenia dotyczgce zasad

wypetniania i wysytania do NASK dokumentow w ramach konkursu grantowego ,, Cyfrowy

Powiat” opracowanym przez Naukowg i Akademicka Sie¢ Komputerows — Panstwowy Instytut

Badawczy.

UWAGA! W przypadku zmiany formularza informacji zwigzanych z przeprowadzeniem diagnozy

cyberbezpieczenstwa przez administratora Projektu, Wykonawca zobligowany bgdzie wykonaé

zamowienie z uwzglednieniem jego aktualnej wers;ji.

Link do pobrania zalacznika: https://www.gov.pl/attachment/64b72499-f968-44a6-b4c0-

8h99345616de

2. Diagnoza musi by¢ przeprowadzona przez osob¢ posiadajaca uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu. Wykaz certyfikatow uprawniajgcych do
przeprowadzania audytu (jeden z ponizszych):

a) Certified Internal Auditor (CIA);

b) Certified Information System Auditor (CISA);

c) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostk¢ oceniajaca zgodnos¢, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob;

d) Certyfikat audytora wiodacego systemu zarzgdzania ciggloScig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajgca zgodno$é, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 1. o systemach oceny zgodno$ci i nadzoru rynku, w zakresie certyfikacji
0sob;

e) Certified Information Security Manager (CISM);

f) Certified in Risk and Information Systems Control (CRISC);

g) Certified in the Governance of Enterprise IT (CGEIT);

h) Certified Information Systems Security Professional (CISSP);

i) Systems Security Certified Practitioner (SSCP);

j) Certified Reliability Professional;

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/TEC 62443 Cybersecurity Expert.

3. Skiadana oferta powinna obejmowac caty zakres przedmiotu zaméwienia tj. obejmowa¢ wykonanie
wszystkich prac i czynno$ci zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
wedlug Zatacznika nr 8 — Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa do Regulaminu Konkursu Grantowego Cyfrowy Powiat.

4. Szczegotowy zakres przedmiotu zamdwienia zostat okreslony w Zalaezniku nr 1 do zapytania.

5. Wykonawca zobowigzany jest do kompleksowej realizacji zamowienia tzn. wykonania diagnozy
cyberbezpieczenstwa, wypehnienia i podpisania wymaganych dokumentow zgodnie z Regulaminem
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Konkursu Grantowego Cyfrowy Powiat i zapisami umowy o0 powierzenie grantu oraz ich
dostarczenia w wersji elektronicznej 1 papierowej do siedziby Zamawiajacego (po jednym
egzemplarzu).

Przeprowadzenie diagnozy cyberbezpieczenstwa nastapi w siedzibie Zamawiajacego. Zamawiajacy
nie dopuszcza mozliwosci realizacji ustugi za pomocg §rodkéw komunikacji zdalnej.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem
przedmiotu zamowienia, w tym kosztow ewentualnego zakwaterowania, dojazdu, wyzywienia,
wydruku i skanowania dokumentow.

Wykonawca zobowigzany jest do wspotpracy i konsultacji z Zamawiajacym oraz do wprowadzania
poprawek w sporzadzanej przez siebie dokumentacji na kazdym etapie realizacji zamdwienia, az do
zaakceptowania dokumentéw wystawionych przez Grantodawce Konkursu Cyfrowy Powiat.

V. Termin wykonania zaméwienia oraz warunki platnosci

Termin realizacji ustugi wynosi 30 dni od dnia podpisania umowy, z zastrzezeniem, iz maksymalny
wymagany termin dla wykonania przedmiotu zaméwienia to 31 stycznia 2023 r.

Ustuga bedzie realizowana w dni robocze w godzinach pracy urzedu tj. poniedziatek-$roda
godz. 7.30-15.30, czwartek godz. 7.30-17.30, piatek godz. 7.30-13.30.

W przypadku stwierdzenia, ze przedmiot dostawy ma wady lub jest niezgodny z zaméwieniem,
Zamawiajacy ma prawo odmowié odbioru do czasu zaoferowania przedmiotu dostawy zgodnego
z zamowieniem lub wolnego od wad.

Podstawg do wystawienia faktury bedzie protokot odbioru przedmiotu zamoéwienia (na wzorze
Zamawiajacego) bez =zastrzezen, podpisany przez Wykonawce oraz przedstawiciela
Zamawiajacego.

Wymagany termin ptatnosci wynosi 30 dni od daty wptywu prawidtowo wystawionej faktury do
Zamawiajacego. Faktura wystawiona bedzie nie wcze$niej niz w dniu 1 stycznia 2023 r. na:
Powiat Gliwicki, ul. Zygmunta Starego 17, 44-100 Gliwice, NIP: 631 26 06 158.

Platno$¢ bedzie dokonywana wytacznie na firmowy rachunek bankowy kontrahenta stuzacy do
prowadzenia dziatalno$ci gospodarcze;j.

V1. Informacje uzupekiajace

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.
Zamawiajacy nie dopuszcza sktadania ofert wariantowych.
Zamawiajacy nie dopuszcza mozliwo$ci udzielenia zamowien dodatkowych.

Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postgpowaniu oraz zwrotu ofert ztozonych
w terminie.

Zamawiajacy nie przewiduje udzielania zaliczek na poczet wykonania zamowienia.
Zamawiajacy nie dopuszcza prowadzenia rozliczen w walutach obcych.

Postepowanie w catosci prowadzone jest w jezyku polskim, wlgcznie z wszelkg korespondencja
oraz innymi formami porozumiewania si¢ Zamawiajacego z Wykonawca.
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VIlI.  Warunki udzialu w postepowaniu

O udzielenie zamowienia moga ubiegac¢ si¢ Wykonawcy, ktorzy:

1. posiadaja wiedz¢ i doswiadczenie w realizacji ustug bedacych przedmiotem zapytania lub

podobnych, na wstepne potwierdzenie powyzszego Wykonawca dolaczy wykaz
zrealizowanych uslug (wedlug wzoru sktadajacego si¢ na Formularz ofertowy),
potwierdzajacych wykonanie w ciggu 3 lat poprzedzajacych ztozenie oferty, a jezeli okres
prowadzenia dziatalno$ci jest krotszy — w tym okresie — co najmniej 2 diagnoz/audytow
cyberbezpieczenstwa realizowanych w ramach Konkursu Grantowego ,,Cyfrowa Gmina” lub
co najmniej 3 audytéw bezpieczenstwa w jednostkach administracji publicznej o podobnym
zakresie. Przez ,,podobny zakres” Zamawiajacy rozumie wykonanie audytu lokalnych sieci
teleinformatycznych, serwiso6w pocztowych i WWW, organizacji zarzadzania bezpieczenstwem
teleinformatycznym.
Zamawiajacy wezwie Wykonawce najwyzej ocenionego i nie podlegajacego odrzuceniu do
zlozenia dowodow okreslajacych czy te uslugi zostaly wykonane nalezycie, przy czym
dowodami, o ktérych mowa sg referencje odbiorcéw tych ustug lub inne dokumenty
potwierdzajace nalezyte wykonanie tych ustug. W przypadku nieztozenia przez Wykonawce
dokumentéw w wyznaczonym terminie, nie krotszym niz 2 dni, oferta Wykonawcy podlegac
bedzie odrzuceniu;

2. do realizacji zamoOwienia wskaza co najmniej 1 osobg legitymujaca si¢ odpowiednimi
certyfikatami do realizacji przedmiotu zamowienia — na wstepne potwierdzenie Wykonawca
dotaczy liste¢ osob skierowanych do realizacji ustugi (wedtug wzoru sktadajacego si¢ na
Formularz ofertowy) potwierdzajaca posiadanie wymaganych kwalifikacji, o ktérych mowa
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz. U. z 2018 r. poz. 1999)
w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
Zamawiajacy wezwie Wykonawce najwyzej ocenionego i nie podlegajacego odrzuceniu do
zlozenia dowodow okre§lajacych czy te o0soby legitymuja si¢ odpowiednimi
uprawnieniami, przy czym dowodami, o ktérych mowa beda kopie certyfikatow, o ktorych
mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz. U. z 2018 r. poz. 1999)
w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
W przypadku niezlozenia przez Wykonawce dokumentdéw w wyznaczonym terminie, nie
krotszym niz 2 dni, oferta Wykonawcy podlegaé¢ bedzie odrzuceniu;

VIIIl. Opis sposobu przygotowania oferty

1. Sktadana oferta powinna obejmowac caly zakres przedmiotu zamowienia tj. obejmowa¢ wykonanie
wszystkich prac i czynnoS$ci zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa. Tres¢
oferty musi odpowiada¢ tresci niniejszego zapytania, pod rygorem odrzucenia oferty.

2. Wykonawca sktada ofert¢ na Formularzu ofertowym stanowigcym Zalacznik nr 2 do zapytania.
W przypadku nieskorzystania z Formularza, oferta musi zawiera¢ wszystkie wymagane w jego
wzorze informacje, o$wiadczenia. Do oferty zatacza sie dokument pelnomocnictwa, jezeli
reprezentacja Wykonawcy nie wynika z publicznie dostgpnych wykazow (KRS, CEIDG).

3. Cena w ofercie musi by¢ okreslona w PLN jako cena netto oraz brutto (liczbowo) wraz ze
wskazaniem wartosci podatku VAT. W zaoferowanej cenie brutto realizacji zamowienia muszg by¢
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zawarte wszelkie optaty, podatki, cta i inne zobowigzania wynikajace ze stosownych ustaw, koszty
ewentualnego zakwaterowania, dojazdu, wyzywienia, wydruku i skanowania dokumentow.

Koszty zwigzane z przygotowaniem oferty ponosi sktadajacy oferte.

IX. Miejsce i termin zloZenia oferty

Oferte nalezy ztozy¢ w nieprzekraczalnym terminie do dnia 9 grudnia 2022 r. do godz. 10.00
w formie skanu wypetionego i podpisanego formularza ofertowego na skrzynke e-mailowa
r.wojciechowski@starostwo.gliwice.pl Decyduje data wplywu do Zamawiajacego (na skrzynke
e-mail).

Wykonawca moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofa¢ ofertg.
Powiadomienie o wprowadzeniu zmian lub wycofaniu oferty nalezy ztozy¢ wedtug takich samych
zasad jak zlozenie oferty z dopiskiem w tytule wiadomosci ,,ZMIANA” lub ,,WYCOFANIE”.

W przypadku zlozenia oferty po terminie Zamawiajacy niezwlocznie zawiadomi Wykonawce
o ztozeniu oferty po terminie.

Zamawiajacy dokona oceny ztozonych ofert i ustali ich kolejnos¢ wedtug kryterium cenowego
wskazanego w sekcji XII.

Zamawiajacy uprawniony jest do zadania przedstawienia wyjasnien w stosunku do tresci ztozonej
oferty lub sktadanych dokumentow.

X. Wyjasnienia tresci zapytania ofertowego

Wykonawca moze zwroci¢ sie do Zamawiajacego o wyjasnienie tre$ci zapytania ofertowego.
Zamawiajacy udzieli wyja$nien niezwlocznie, jednak nie pdzniej niz na 2 dni przed uplywem
terminu sktadania ofert.

Jezeli wniosek o wyjasnienie tresci zapytania ofertowego wptynie do Zamawiajacego pdzniej niz
do konica dnia, w ktorym uptywa polowa wyznaczonego terminu skladania ofert lub dotyczy
udzielonych juz wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien lub pozostawi¢ wniosek bez
rozpoznania.

Zamawiajacy, w uzasadnionych przypadkach, zastrzega sobie prawo do zmiany tresci zapytania
ofertowego przed uptywem terminu sktadania ofert. Wprowadzone w ten sposéb zmiany tresci,
uzupehnienia i ustalenia lub zmiany, w tym zmiany termindéw zostang niezwlocznie opublikowane
w Biuletynie Informacji Publicznej w zaktadce dot. zapytania.

XI. Termin zwiazania oferta

Bieg terminu zwigzania ofertg rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.
Wykonawca pozostaje zwiagzany ofertg przez okres 30 dni od uptywu terminu sktadania ofert.

XIl.  Kryteria stosowane przy ocenie oferty

Szczegbdlowo rozpatrywane przez Zamawiajacego bedg oferty, ktore:
a) spelniaja wymagania okre$lone w niniejszym zapytaniu ofertowym i sg zgodne co do tresci
z wymaganiami Zamawiajgcego,
b) zostaty ztozone w terminie.
Przy wyborze oferty Zamawiajacy bedzie si¢ kierowat nastgpujacymi kryteriami:
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Maksymalna
. Waga . .
Kryterium [%] liczba Sposob oceny wedlug wzoru
punktéw
Cena brutto za Cena najtanszej oferty

wykonanie 100% 100 c= x 100 pkt
przedmiotu
zamowienia Cena badanej oferty

RAZEM 100% 100 pkt

3. Wszystkie kwoty w ofercie nalezy poda¢ w zaokragleniu do petnych groszy (dwoch miejsc po
przecinku).

4. Ocena punktowa w kryterium ,,Cena brutto za wykonanie przedmiotu zamowienia” dokonana
zostanie na podstawie tacznej ceny ofertowej brutto wskazanej przez Wykonawce w ofercie
1 przeliczona wedlug wzoru opisanego w tabeli powyzej (wynikajaca z dziatania punktacja zostanie
zaokraglona do dwoch miejsc po przecinku).

Maksymalna liczba punktow w tym kryterium — 100 pkt.

5. Jako najkorzystniejsza zostanie uznana oferta Wykonawcy, ktora otrzyma najwigksza calkowita
liczbg punktow, wyliczong zgodnie z wzorem wskazanym w ust. 2.

6. Zamawiajacy udzieli zamoéwienia Wykonawcy, ktorego oferta jest zgodna z treScig zapytania
oraz zostata oceniona jako najkorzystniejsza w oparciu o podane powyzej kryteria wyboru.

7. Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na fakt, ze dwie lub
wiecej ofert przedstawia taki sam bilans ceny i1 pozostalych kryteriow oceny ofert, Zamawiajacy
wezwie Wykonawcow do ztozenia ofert dodatkowych, z zastrzezeniem, iz oferty te nie moga
przedstawia¢ gorszych warunkéw od proponowanych pierwotnie.

8. Zamawiajacy zastrzega sobie prawo do uniewaznienia niniejszego postgpowania bez podania
uzasadnienia, a takze do pozostawienia postepowania bez wyboru oferty, w szczegodlnosci
w sytuacji, gdy cena najkorzystniejszej oferty lub oferta z najnizszg cenag przewyzsza kwotg,
ktorg Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia oraz prawo do odpowiedzi
tylko na wybrang oferte, do negocjacji warunkow przy wyborze oferty, a takze rezygnacji
z udzielenia zamo6wienia bez podania przyczyny.

XII. Informacje dotyczace zawarcia umowy po wyborze oferty i istotnych
postanowieniach

=

Wzér umowy stanowi Zalgcznik nr 3 do zapytania.

2. W przypadku uchylania si¢ od podpisania umowy przez Wykonawce, ktorego oferta zostala
wybrana w toku postegpowania, Zamawiajacy moze wybraé oferte¢ najkorzystniejsza sposrod
pozostatych ofert bez przeprowadzania ich ponownej oceny.

XIV. Zabezpieczenie nalezytego wykonania umowy

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.
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XV.  Klauzule informacyjne
Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych osobowych) informujemy, iz:

1) administratorem Pana danych osobowych jest Starosta Gliwicki z siedziba w Gliwicach
przy ul. Zygmunta Starego 17,

2) kontakt z Inspektorem Ochrony Danych — tel. 32 231 96 86, e-mail: iod@starostwo.gliwice.pl;

3) Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. b ogolnego rozporzadzenia
0 ochronie danych osobowych z dnia 27 kwietnia 2016 r. w celu zawarcia umowy / realizacji
zaméOwienia;

4) odbiorcami Pana danych osobowych beda wylacznie podmioty uprawnione do uzyskania
danych  osobowych na  podstawie  przepisow prawa oraz firma LTC
Sp. z 0.0. z Wielunia, Kancelaria Prawna COMESTOR Radca Prawny Ireneusz Zarltok
Z siedzibg w Myslowicach oraz Kancelaria Mtynarczyk, Laburda, Augustyniak Kancelaria
Radcow Prawnych Sp. p. z siedzibg w Zabrzu;

5) Pana dane osobowe beda przechowywane przez okres wynikajacy z przepisOw prawa
tj. Rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwoéw zaktadowych;

6) posiada Pan prawo zadania od administratora dostepu do danych osobowych, prawo do ich
sprostowania oraz prawo do ograniczenia ich przetwarzania;

7) przystuguje Panu prawo wniesienia skargi do organu nadzorczego, tj. do Prezesa Urzedu
Ochrony Danych Osobowych, gdy uzna Pan, iz przetwarzanie Pana danych osobowych narusza
przepisy ogodlnego rozporzadzenia o ochronie danych osobowych wskazanego na wstegpie;

8) podanie danych osobowych w celu przeprowadzenia postepowania o udzielenie zamdwienia
publicznego i podpisanie umowy z wybranym podmiotem jest obligatoryjne;

9) Pana dane nie beda przekazywane odbiorcy w panstwie trzecim lub organizacji
miedzynarodowe;j;

10) Pana dane nie beda poddawane zautomatyzowanemu podejmowaniu decyzji (profilowaniu).

Niniejsze postepowanie stanowi element realizacji projektu Cyfrowy Powiat w ramach Dziatania 5.1
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020. Na podstawie Umowy o powierzenie grantu o numerze 5466/P/2022
Zamawiajagcemu (Powiatowi Gliwickiemu) powierzono przetwarzanie Danych osobowych w imieniu
i na rzecz administratora. Wykonujac obowigzek informacyjny wynikajacy z art. 13 i 14 RODO
Zamawiajacy przedstawia ponizsza klauzule informacyjng administratora.

Ze wzgledu na to, ze to Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarzadzajaca
POPC 2014-2020 - okresla: jakie dane osobowe, w jaki sposob i w jakim celu bedg przetwarzane
w zwigzku z realizacja Programu, pelni on rol¢ administratora danych osobowych przetwarzanych
w zwigzku z realizacja POPC 2014-2020 w rozumieniu RODO [Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) z dnia 27 kwietnia
2016 r. (Dz. Urz. UE. L Nr 119, str. 1).].
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Przy czym jest on administratorem zar6wno wobec danych osobowych, ktore samodzielnie pozyskat,
jak i wobec danych osobowych pozyskanych przez inne podmioty zaangazowane w realizacj¢ Programu
(4. przez innych administratoréw, ktérzy w tym przypadku pelnig dodatkowo funkcje podmiotow
przetwarzajacych dane osobowe [Podmiotami przetwarzajacymi sa: Instytucja Posredniczaca POPC
2014-2020, beneficjenci oraz inne podmioty zaangazowane w realizacje POPC 2014-2020, ktorym
Minister (lub inny upowazniony podmiot) powierzyt przetwarzanie danych osobowych w ramach POPC
2014-2020]).

Minister Funduszy i Polityki Regionalnej jest takze administratorem danych osobowych, ktore
przetwarza jako beneficjent projektow wspotinansowanych ze srodkow POPC 2014-2020.

Minister Funduszy i1 Polityki Regionalnej jest réwniez administratorem danych zgromadzonych
w zarzadzanym przez niego Centralnym Systemie Teleinformatycznym wspierajacym realizacje¢
POPC 2014-2020.

I. Cel przetwarzania danych osobowych

Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w celu realizacji zadan
przypisanych Instytucji Zarzadzajacej POPC 2014-2020, w zakresie w jakim jest to niezbedne dla
realizacji tego celu. Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe
W szczegodlnos$ci w celach:

1. udzielania wsparcia beneficjentom ubiegajacym si¢ o dofinansowanie i realizujgcym projekty,
2. potwierdzania kwalifikowalnosci wydatkow,

3. wnioskowania o ptatnosci do Komisji Europejskie;j,

4. raportowania o nieprawidtowos$ciach,

5. ewaluacji,

6. monitoringu,

7. kontroli,

8. audytu,

9. sprawozdawczo$ci oraz

10. dziatan informacyjno-promocyjnych.

I1. Podstawy prawne przetwarzania

Przetwarzanie danych osobowych w zwigzku z realizacja POPC 2014-2020 odbywa si¢ zgodnie
z RODO.

Podstawg prawng przetwarzania danych jest konieczno$¢ realizacji obowiazkow spoczywajacych na
Ministrze Funduszy i Polityki Regionalnej - jako na Instytucji Zarzadzajacej - na podstawie
przepisow prawa europejskiego i krajowego (art. 6 ust. 1 lit. c RODO).

Obowiazki te wynikaja m.in. z przepisow ustawy z dnia 11 lipca 2014 r. o zasadach realizacji
programéw w zakresie polityki spojnosci finansowanych w perspektywie finansowej 2014-2020 oraz
przepisOw prawa europejskiego:

1. rozporzadzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajgcego wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spodjnosci, Europejskiego Funduszu Rolnego
na rzecz Rozwoju Obszarow Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego,
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oraz ustanawiajgcego przepisy ogolne dotyczace FEuropejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci i Europejskiego
Funduszu Morskiego 1 Rybackiego oraz uchylajacego Rozporzadzenie Rady (WE)
nr 1083/2006,

rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrze$nia 2014 r.
ustanawiajacego szczegotowe przepisy wykonawcze do rozporzadzenia Parlamentu
Europejskiego iRady (UE) nr1303/2013 w odniesieniu do wzoréw stuzacych
do przekazywania Komisji okreslonych informacji oraz szczegoélowe przepisy dotyczace
wymiany informacji miedzy beneficjentami a instytucjami zarzadzajacymi, certyfikujacymi,
audytowymi i posredniczacymi.

Podstawg przetwarzania danych osobowych przez Ministra sg rowniez:

1.

konieczno$¢ realizacji umowy, ktorej strong jest osoba, ktorej dane dotycza (art. 6 ust. 1 lit. b
RODO) - podstawa ta ma zastosowanie m. in. do danych osobowych 0séb prowadzacych
samodzielng dzialalno§¢ gospodarcza, z ktorymi Minister zawart umowy w celu realizacji
POPC 2014-2020,

wykonywanie zadan realizowanych w interesie publicznym lub w ramach sprawowania
wladzy publicznej powierzonej Ministrowi (art. 6 ust. 1 lit e RODO) - podstawa ta ma
zastosowanie m. in. do organizowanych przez Ministra konkurséw i akcji promocyjnych
dotyczacych Programu,

uzasadniony interes prawny Ministra Funduszy i Polityki Regionalnej (art. 6 ust. 1 lit f RODO)
— podstawa ta ma zastosowanie m.in. do danych osobowych przetwarzanych w zwigzku
z realizacjg uméw w ramach Funduszy Europejskich.

W ramach POPC 2014-2020 w dzialaniu 3.1 - Dziatania szkoleniowe na rzecz rozwoju kompetencji
cyfrowych przetwarzane sa dane szczegolnej kategorii (dane o niepetnosprawnosci). Podstawa prawng
ich przetwarzania jest wyrazna zgoda osoby, ktérej dane dotycza (art. 9 ust. 2 lit a RODO).

I11. Rodzaje przetwarzanych danych

Minister Funduszy i Polityki Regionalnej w celu realizacji POPC 2014-2020 przetwarza dane osobowe

m. in.;

pracownikoéw, wolontariuszy, praktykantow i stazystow reprezentujacych lub wykonujacych
zadania na rzecz podmiotow zaangazowanych w obstuge i realizacje POPC 2014-2020,

0sob wskazanych do kontaktu, oso6b upowaznionych do podejmowania wigzacych decyzji oraz
innych oséb wykonujacych zadania na rzecz wnioskodawcow, beneficjentow i partneréw,
uczestnikow szkolen, konkursow, konferencji, komitetéw monitorujacych, grup roboczych,
grup sterujacych oraz spotkan informacyjnych lub promocyjnych organizowanych w ramach
POPC 2014-2020,

kandydatow na ekspertow oraz ekspertow zaangazowanych w proces wyboru projektow do
dofinansowania lub wykonujacych zadania zwigzane z realizacja praw i obowigzkow
wlasciwych instytucji, wynikajacych z zawartych umoéw o dofinansowanie projektow,

osoOb, ktorych dane beda przetwarzane w zwigzku z badaniem kwalifikowalno$ci $rodkow
W projekcie, w tym w szczegolnosci: personelu projektu, uczestnikow komisji przetargowych,
oferentow i wykonawcdéw zamowien publicznych, oséb $wiadczacych ustugi na podstawie
umow cywilnoprawnych.

Wsrod rodzajow danych osobowych przetwarzanych przez Ministra mozna wymienic:



Eundus_ze : Rzeczpospolita Unia Europejska  [tess
uropejskle Polska Europejski Fundusz L
Polska Cyfrowa _ Rozwoju Regionalnego Ak

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

1. dane identyfikacyjne, w szczegélnosci: imig¢, nazwisko, miejsce zatrudnienia/forme
prowadzenia dzialalnos$ci gospodarczej, stanowisko; w niektoérych przypadkach takze nr
PESEL/NIP/REGON,

2. dane dotyczace stosunku pracy, w szczeg6lnosci otrzymywane wynagrodzenie oraz wymiar
czasu pracy,

3. dane kontaktowe, ktore obejmuja w szczegdlnosci adres e-mail, nr telefonu, nr fax, adres do
korespondencji,

4. dane o charakterze finansowym, w szczego6lnos$ci nr rachunku bankowego, kwotg przyznanych
srodkéw, informacje dotyczace nieruchomosci (nr dziatki, nr ksiegi wieczystej, nr przytacza
gazowego), kwotg wynagrodzenia,

5. dane zbierane w celu realizacji obowiazkéw sprawozdawczych do ktorych realizacji
zobowigzane sa panstwa cztonkowskie, obejmujace w szczegolnosci: pte¢, wiek w chwili
przystapienia do projektu, wyksztalcenie, wykonywany zawo6d, narodowos¢, informacje
0 niepetosprawnosci.

Dane pozyskiwane sa bezposrednio od osob, ktorych dane dotycza, albo od instytucji i podmiotéw
zaangazowanych w realizacje programoéw operacyjnych, w szczegolnosci wnioskodawcow,
beneficjentow i partnerow.

W przypadku, gdy dane pozyskiwanie sg bezposrednio od osob, ktérych dane dotycza, podanie danych
jest dobrowolne. Odmowa podania danych jest jednak rownoznaczna z brakiem mozliwosci podjecia
stosownych dziatan, np. ubiegania si¢ o §rodki w ramach POPC 2014-2020.

IV. Okres przechowywania danych

Dane osobowe beda przechowywane przez okres wskazany w art. 140 ust. 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednocze$nie przez czas nie
krétszy niz 10 lat od dnia przyznania ostatniej pomocy w ramach POPC 2014-2020
- Z rbwnoczesnym uwzglednieniem przepisow ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach.

W niektorych przypadkach, np. prowadzenia kontroli u Ministra przez organy Unii Europejskiej, okres
ten moze zosta¢ wydtuzony.

V. Odbiorcy danych
Odbiorcami danych osobowych mogg by¢:

e podmioty, ktérym Instytucja Zarzadzajaca POPC 2014-2020 powierzyta wykonywanie zadan
zwiazanych z realizacjg Programu, w tym w szczegdlnosci Instytucja Posredniczaca POPC,
a takze eksperci, podmioty prowadzace audyty, kontrole, szkolenia i ewaluacje,

e instytucje, organy i agencje Unii Europejskiej (UE), a takze inne podmioty, ktorym UE
powierzyla wykonywanie zadan zwigzanych z wdrazaniem POPC 2014-2020,

e podmioty $wiadczace na rzecz Ministra ustugi zwigzane z obstugg i rozwojem systemow
teleinformatycznych oraz zapewnieniem tacznosci, w szczegdlnosci dostawey rozwiazan IT
i operatorzy telekomunikacyjni.
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VI. Prawa osoby, ktorej dane dotycza

Osobom, ktorych dane przetwarzane sg w zwigzku z realizacja POPC 2014-2020 przystuguja
nastgpujace prawa:

1. prawo dostepu do danych osobowych i ich sprostowania.
Realizujac te prawo, osoba ktorej dane dotycza moze zwrdci¢ si¢ do Ministra z pytanie
m.in. o to czy Minister przetwarza jej dane osobowe, jakie dane osobowe przetwarza i skad je
pozyskat, jaki jest cel przetwarzania i jego podstawa prawna oraz jak dlugo dane te beda
przetwarzane.

W przypadku, gdy przetwarzane dane okaza si¢ nieaktualne, osoba, ktorej dane dotycza moze
zwrdcic sie do Ministra z wnioskiem o ich aktualizacje;

2. prawo usuniecia lub ograniczenia ich przetwarzania — jezeli spelnione s3 przestanki

okreslone w art. 17 i 18 RODO. Zadanie usuniecia danych osobowych realizowane jest

w szczegolnosci gdy dalsze przetwarzanie danych nie jest juz niezbgdne do realizacji celu

Ministra lub dane osobowe byly przetwarzane niezgodnie z prawem. Szczegdtowe warunki

korzystania z tego prawa okresla art. 17 RODO. Ograniczenie przetwarzania danych osobowych

powoduje, ze Minister moze jedynie przechowywaé¢ dane osobowe. Minister nie moze
przekazywa¢ tych danych innym podmiotom, modyfikowa¢ ich ani usuwac. Ograniczanie
przetwarzania danych osobowych ma charakter czasowy i trwa do momentu dokonania przez

Ministra oceny, czy dane osobowe sa prawidlowe, przetwarzane zgodnie z prawem oraz

niezb¢dne do realizacji celu przetwarzania. Ograniczenie przetwarzania danych osobowych

nastgpuje takze w przypadku wniesienia sprzeciwu wobec przetwarzania danych — do czasu
rozpatrzenia przez Ministra tego sprzeciwu;

prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

4. prawo do cofniecia zgody, w kazdym momencie - w przypadku, gdy podstawa przetwarzania
danych jest zgoda (art. 9 ust. 2 lit a RODO). Cofni¢cie zgody nie spowoduje, ze dotychczasowe
przetwarzanie danych zostanie uznane za niezgodne z prawem;

5. prawo otrzymania danych osobowych w ustrukturyzowanym powszechnie uzywanym
formacie, przenoszenia tych danych do innych administratoréw lub Zadania, o ile jest to
technicznie mozliwe, przestania ich przez administratora innemu administratorowi
- w przypadku, gdy podstawa przetwarzania danych jest zgoda lub realizacja umowy z osoba,
ktoérej dane dotycza (art. 6 ust. 1 lit b RODO);

6. prawo wniesienia sprzeciwu wobec przetwarzania danych osobowych - w przypadku,
gdy podstawg przetwarzania danych jest realizacja zadan publicznych administratora lub jego
prawnie uzasadnionych intereséw (art. 6 ust. 1 lit e lub f RODO). Wniesienie sprzeciwu
powoduje zaprzestanie przetwarzania danych osobowych przez Ministra, chyba ze wykaze on,
istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzgdnych wobec
interesow, praw i wolnosci osoby, ktorej dane dotycza, lub podstaw do ustalenia, dochodzenia
lub obrony roszczen.

w

VI1. Zautomatyzowane podejmowanie decyzji
Dane nie podlegajq procesowi zautomatyzowanego podejmowania decyzji.
VIII. Kontakt z Inspektorem Ochrony Danych

Ministerstwo Funduszy i Polityki Regionalnej ma swoja siedzibe pod adresem: ul. Wspolna 2/4, 00-926
Warszawa.
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W przypadku pytan, kontakt z Inspektorem Ochrony Danych MFiPR jest mozliwy:

e pod adresem: ul. Wspoélna 2/4, 00-926 Warszawa,

pod adresem poczty elektronicznej: 10D@mfipr.gov.pl

Niniejszym o$wiadczam, iz zapoznatem si¢ z powyzszymi klauzulami informacyjnymi.

Sktadajac oferte, oferent jest zobowigzany wypetni¢ obowiazki informacyjne przewidziane w art. 13 lub
art. 14 RODO wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyska
i przekaze w celu ubiegania si¢ o udzielenie zaméwienia publicznego w niniejszym postgpowaniu.

Zalaczniki do zapytania ofertowego:

1. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
2. Formularz ofertowy
3. Wzoér umowy
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