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Zatgcznik nr 7 do SWZ

Szczegotowy opis przedmiotu zamoéwienia

1. Informacje ogéine
Niniejsza specyfikacja okresla wymagania funkcjonalne i techniczne w zakresie dostawy

i wdrozenia systemu SIEM i SOAR w Starostwie Powiatowym w Gliwicach.

2. Siedziba Zamawiajgcego: Starostwo Powiatowe w Gliwicach,
ul. Zygmunta Starego 17,
44-100 Gliwice

Przedmiotem zaméwienia jest dostawa licencji systemu klasy SIEM (z ang. Security
Information and Event Management) i SOAR (z ang. Security Orchestration, Automation and
Response) stuzgcego do analizy logow i korelacji zdarzen oraz automatycznego wykrywania
incydentéw i podatnosci wraz z wdrozeniem i uruchomieniem tego systemu w Srodowisku
informatycznym Zamawiajgcego w ramach projektu: ,,Cyfrowy Powiat” w ramach Dziatania 5.1 Rozwd;j
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020.

3. Wykaz dostaw, instalacji i konfiguracji

Majgc na uwadze charakter przetargu Zamawiajgcy, w tabelach od nr 5.1 do nr 5.8,
przyporzgdkowat zestawy wymagan dotyczacych systemu bedgcego przedmiotem niniejszego
postepowania, ktére szczegdtowo opisane zostaty w dalszej czesci niniejszego zatgcznika do SWZ.

Dodatkowo ponizej przedstawiono szczegdtowy plan procesu wdrozenia systemu, jaki
Wykonawca bedzie zobligowany przeprowadzi¢ po podpisaniu z Zamawiajagcym umowy, ktorej wzor

jest integralng czescig SWZ.
Plan wdrozenia systemu klasy SIEM i SOAR:

1. Wykonawca zapewni wspotprace z Zamawiajgcym w zakresie m.in. wprowadzenia do
metodyki oraz uzupetnienia ankiety przedwdrozeniowej systemu SIEM.

2. Wdrozenie systemu SIEM musi zosta¢ wykonane we wskazanej przez Zamawiajgcego
lokalizacji (w Starostwie Powiatowym w Gliwicach).
Wykonawca przedstawi projekt wdrozenia systemu SIEM w infrastrukturze Zamawiajgcego.

4. Wpykonawca dostarczy dokumentacje techniczng oraz dokumentacje dla uzytkownika.

Wykonawca uruchomi system SIEM w infrastrukturze zamawiajgcego, w tym:



a) przeprowadzi konsultacje w przygotowaniu infrastruktury Zamawiajgcego do instalaciji
systemu SIEM,

b) zainstaluje i skonfiguruje niezbedne oprogramowanie standardowe oraz serwery wirtualne,
) zainstaluje system SIEM,

d) zestawi potgczenia zdalnego dostepu,

e) aktywuje licencje,

f) wykona konfiguracje systemu SIEM

Wykonawca podtgczy wskazane przez Zamawiajgcego zrodta zdarzen.

Wykonawca uruchomi i skonfiguruje parsery dla niestandardowych zrédet danych, jezeli
integracja z wskazanymi przez Zamawiajgcego zrodtami bedzie tego wymagata.

8. Wykonawca uruchomi i skonfiguruje reguty korelacyjne, elektroniczng dokumentacje
infrastruktury, ustawienia i obszary bezpieczenstwa infrastruktury i sieci, mechanizmy oceny
ryzyka, mechanizmy powiadamiania oraz obstugi incydentéw.

9. Wykonawca dostroi i skalibruje reguly korelacji, dla uzyskania satysfakcjonujgcych
Zamawiajgcego rezultatéw korelaciji.

10. Wykonawca uruchomi system SOAR w infrastrukturze zamawiajgcego, w tym:

a) przeprowadzi konsultacje w przygotowaniu infrastruktury Zamawiajgcego do instalac;ji
systemu SOAR,

b) zainstaluje i skonfiguruje niezbedne oprogramowanie standardowe oraz serwery wirtualne,
c) zainstaluje system SOAR,

d) zestawi potgczenia zdalnego dostepu,

e) aktywuje licencje,

f) wykona konfiguracje systemu SOAR w tym uruchomi i skonfiguruje mechanizmy
wykonywania scenariuszy automatyzacji SOAR.

11. Wykonawca dostarczy dokumentacje powdrozeniows.

12. Wykonawca dokona niezbednych integracji SOAR =z innymi systemami w celu
automatycznego wykonywania poleceh w ramach scenariuszy SOAR.

13. Wykonawca przeprowadzi szkolenia zgodnie z opisanymi dalej wymaganiami.

14. Wykonawca dostarczy dokumentacje systemu SIEM i SOAR (techniczng oraz dla
uzytkownika).

15. Zapewnienie 36-miesiecznej gwarancji oraz wsparcia technicznego dla systemu SIEM
i SOAR.

4. Wymagania co do gwarancji i obstugi serwisowej

Szczegotowy zakres gwarancji zostat ujety w pkt. 5 Szczegdtowego Opisu Przedmiotu
Zamowienia i w Umowie.

Zamawiajgcy dopuszcza zastosowanie systemow, technologii oraz programoéw réwnowaznych
innych niz okreslone w SWZ. Ciezar udowodnienia, ze oferowana technologia jest rwnowazna w
stosunku do wymogu okre$lonego przez Zamawiajgcego spoczywa na Wykonawcy.
Systemy rownowazne muszg pracowa¢é w tej samej technologii co urzadzenia okreslone

w dokumentac;ji.



Wszystkie wskazania z nazwy systemow wystepujgcych w szczegbtowym opisie przedmiotu
zamowienia nalezy rozumiec, jako okreslenie wymaganych minimalnych parametréw technicznych lub
standardéw jakosciowych. Oznacza to, ze zgodnie z art.29 ust.3 ustawy Prawo zamoéwien publicznych
wskazaniom tym towarzyszg wyrazy ,lub réwnowazne”. Wykonawca, ktéry w ofercie powota sie na
zastosowanie urzadzen rownowaznych opisanych w SWZ, jest obowigzany wykazaé, ze oferowane

systemy spetniajg wymagania okreslone przez Zamawiajgcego.



5. Minimalne wymagania stawiane dla systemu klasy SIEM i SOAR,

oprogramowania i ustug swiadczonych w ramach niniejszego postepowania

5.1 Wymagania podstawowe

L.p. Wymagane minimalne parametry techniczne

System musi umozliwi¢ odbieranie logdw wygenerowanych przez systemy zabezpieczen,

1 |systemy sieciowe, systemy operacyjne i aplikacie nastepujgcymi protokotami: Syslog, TLS
syslog, NetFlow, Windows Event Forwarding.

2 Logi pozyskiwane z systeméw Microsoft Windows nie mogg wymagac instalowania
dedykowanego oprogramowania bezposrednio na tych systemach.
System musi posiada¢ wbudowane mechanizmy zapewniajgce mozliwos¢ pobierania zdarzen

3 [poprzez wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikéw ptaskich,
protokotéw IMAPS, POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty
elektronicznej oraz obstugi zapytan WQL w ramach protokotu WMI.

4  |System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych

5.2 Normalizacja (parsowanie) zdarzen

Lp.

Wymaganie minimalne parametry techniczne

System musi by¢é wyposazony w mechanizmy normalizacji (parsowania) pozyskanych
zdarzen umozliwiajgcy ich podziat na poszczegodlne pola, na podstawie ktérych moze
odbywac sie dalsze przetwarzanie oraz wyszukiwanie ich w systemie.

System musi umozliwiaé normalizowanie wiadomosci po sparsowanych polach, obejmujgcg
zmianie wartosci tych pdl lub dodanie nowych w oparciu o ich wartosci lub wzorzec
wyszukiwania. Caty proces musi odbywac sie na biezgco na etapie rejestrowania danych w
systemie.

Proces normalizacji musi wspiera¢ nastepujgce typy sktadni: CEF, LEEF, URI, SYSLOG
(zgodny z RFC 3164) i automatycznie tworzy¢ na ich podstawie pola i ich wartosci zgodne z
zasadami okreslonymi przez te sktadnie. Parsowanie powyzszych skfadni nie moze byé
realizowane za pomocg wyrazen regularnych.

Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii zdarzen w formie nowych
pdl, np.: logowanie, wylogowanie, zmiana uprawnienh, btad konfiguracji, wykryte skanowanie
systemu czy zablokowany malware.

Normalizacja logéw musi posiada¢ mechanizm geolokalizacyjny, pozwalajgcy na
wzbogacenie pdl o nazwe lub kod kraju korzystajgc z wbudowanej w produkt bazy.

System musi posiada¢ predefiniowany zestaw parseréw oraz umozliwia¢ ich
wersjonowanie, aby po wgraniu nowej wersji parsera, w razie przypadku gdy bedzie to
konieczne przywrdci¢ jedng z poprzednich wersiji.

System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut
normalizacji (parseréw) dla zdarzen z niestandardowych zrédet danych, w oparciu o
nastepujgce sktadnie: CEF, LEEF, URI, XML, JSON, SYSLOG, REGEX. System musi
umozliwiaé¢ zastosowanie wszystkich typow sktadni dla pojedynczego zdarzenia,
przyktadowo pole ,msg” znormalizowane automatycznie wedtug standardu CEF powinno
mie¢ mozliwos¢ dalszej normalizacji np.: zgodnej z URI lub REGEX.

Proces normalizacji musi posiada¢ mozliwo$¢ optymalizacji, poprzez automatyczny dobér
odpowiedniego parsera dla zrodta logéw w zaleznosci od sktadni w ktérej te logi sg
przesytane. Przyktadowo jezeli logi sg przesytane w standardzie CEF system dobierze
odpowiedni parser, w przypadku gdy zrédto zmieni format generowania zdarzen na LEEF

system musi automatycznie zmienic parser bez ingerencji operatora.




5.3 Skladowanie zdarzen

L.p.

Wymagane minimalne parametry techniczne

System musi rejestrowac i przechowywac¢ pozyskane logi w postaci surowej (RAW) oraz
znormalizowanej

System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy okreslenie miejsca
sktadowania logéw (wskazania wtasciwego repozytorium logéw) w zaleznosci od zwarto$ci
tych logoéw, gdzie reguty przekierowania muszg umozliwia¢ definiowanie warunkéw po
wszystkich sparsowanych polach. Przykladowo jezeli w zdarzeniu znajduje sie informacja o
danych poufnych to zdarzenie to zostanie przekierowane do repozytorium A, natomiast w
przypadku gdy tej informac;ji nie bedzie to zdarzenie zostanie przekierowane do repozytorium
B

Kazde z repozytorium logow musi mie¢ mozliwos¢ definiowania wtasnych zasad retencji
uwzgledniajgcych zdefiniowanie okresu przechowywania lub ilosci miejsca przeznaczonego
na dane repozytorium. Dla kazdego z repozytorium w przypadku jego zapetnienia musi by¢
mozliwa konfiguracja, ktéra zapewni automatyczne przeniesienie logéw do archiwum lub
umozliwi ich nadpisanie.

System musi umozliwiaé fizyczne rozdzielenie repozytoriéw logéw pobieranych z systemow
informatycznych od repozytoriéw zdarzen generowanych w ramach systemu, w tym m.in.
odseparowanie zdarzen korelacyjnych na oddzielne repozytoria danych skltadowane na
osobnych serwerach i dedykowanych do tego celu zasobéw dyskowych od wszelkich
repozytoriéw logoéw.

Ze wzgledu na mozliwos¢ wygenerowania duzej ilosci danych przez algorytmy uczenia
maszynowego system musi mie¢ mozliwos¢ rozdzielenia ich sktadowania na osobny serwer i
dedykowane zasoby dyskowe.

System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria
danych w postaci skompresowane;.

System musi zapewni¢ mechanizmy bezpieczenstwa dla danych przechowywanych w
repozytoriach uniemozliwiajgce ich nieautoryzowang modyfikacje oraz zapewnié¢ operatorom
mechanizmy weryfikacyjne integralno$¢ danych.

System musi udostepnia¢ mozliwos¢ konfiguracji automatycznego odrzucenia logow
niezawierajgcych istotnych dla zamawiajgcego informacji. Definiowanie, ktére logi majg zostaé
odrzucone i niezapisane w repozytorium logéw musi by¢ realizowane za pomocg regut, ktére
pozwola zdefiniowa¢ warunki po wszystkich sparsowanych polach.

System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy przegladanie i
przeszukiwanie zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej. Interfejs
musi prezentowa¢ wyniki wyszukiwania z zastosowaniem filtrow opartych na warto$ciach pdl,
ztozonych wyrazeniach logicznych, wskazaniach zakresu czasowego i zrédta danych. Interfejs
wyszukiwania musi umozliwiaé¢ zapisywanie zapytan z mozliwoscig ich ponownego
wykorzystania w przysztosci. Tworzenie zapytan musi byé mozliwe poprzez bezposrednie
wskazanie pola zdarzenia za pomocg wskaznika myszy i dodanie tego pola do filtra

wyszukiwania, wraz z okresleniem warunkéw wyszukiwania przez wyrazenie logiczne.




5.4 Wymagania ogolne

Lp

Wymaganie minimalne parametry techniczne

System musi zapewnia¢ mozliwo$¢ utrzymywania dokumentacji sieci, systeméw oraz ustug,
umozliwiajgcej na gromadzenie i edycje danych istotnych w kontekscie oceny
generowanych przez system zdarzeh bezpieczehstwa.

Elektroniczna dokumentacja musi posiada¢ mozliwos¢ wizualizacji w formie interaktywnej
mapy sieci, gdzie na pierwszym planie bedg widoczne urzadzenia zabezpieczen, strefy
bezpieczenstwa oraz potgczenia sieciowe wskazujgce jakie mechanizmy zabezpieczeh
chronig poszczegodlne strefy bezpieczenstwa. ,Klikniecie” na dowolny z obiektéw na
pierwszym planie musi pozwoli¢ na podglad oraz edycje parametrow tego obiektu.
Przyktadowo po kliknieciu na strefe bezpieczenstwa musi by¢ mozliwosé definiowania
komputeréw nalezacych do tej strefy, ich adresacji oraz innych z nimi zwigzanych
parametréw.

System musi umozliwia¢ prezentacje danych zgromadzonych w elektronicznej
dokumentacji réwniez w formie tabelarycznej.

System musi pozwala¢ na definiowanie wtasnych parametréw dla wszystkich typow
obiektoéw zgromadzonych w elektronicznej dokumentaciji sieci, np.: poziom krytyczno$ci
systemow oraz ustug.

System musi umozliwia¢ generowanie elektronicznej dokumentaciji sieci i systemow w
sposob automatyczny na podstawie dostarczonych przez producenta regut wykrywania
oraz edytora graficznego pozwalajgcego utworzy¢ dodatkowe reguty.

System musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych zbioréw informacji, jakie
sg narazone w razie incydentu bezpieczenstwa. Ma umozliwia¢ definiowanie wlasnego
schematu klasyfikacji danych w organizacji (np. wtasnos¢ intelektualna, dane osobowe,
dane finansowe) oraz zapewni¢ wyszukiwanie lokalizacji zasobow teleinformatycznych,
gdzie znajdujg sie dane okreslonej kategorii ze wskazaniem ich na graficznej mapie
systemu teleinformatycznego.

Definiowanie regut wykrywania musi bazowac¢ na sparsowanych polach oraz wyszukanych
zaleznosciach miedzy réznymi zdarzeniami z wielu zrédet oraz po aktywacji automatycznie
uzupetni¢ elektroniczng dokumentacje o nastepujgce informacje:

a) nowe zasoby wykryte w sieci,

b) typy wykrytych zasobdw (np.: serwer lub stacja robocza),

Cc) zastosowane na nich zabezpieczenia,

d) ustugi z ktérymi sie komunikuja,

e) nowe ustugi wykryte na zasobie,

f) komunikacja do ustug wykrytych na zasobie.

System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartoSci
progowych osiggnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu
uzupetniaé¢ automatycznie elektroniczng dokumentacje.

System powinien posiadaé zestaw predefiniowanych regut do automatycznego uzupetiania
elektronicznej dokumentacji, ktérych uruchomienie bedzie automatycznie aktualizowac
elektroniczng dokumentacje bez ingerencji operatora.

10

Interfejs interaktywnej mapy sieci musi posiada¢é mechanizm definiowania dozwolonej
komunikacji sieciowej dla kazdego zasobu IT ktory zostat zdefiniowany w elektronicznej
dokumentaciji oraz nazwe ustugi ktérej ta komunikacja dotyczy.

11

System musi posiada¢ wbudowang baze wskaznikdw kompromitacji, ktéra umozliwi
zbieranie, przechowywanie oraz przypisywanie wskaznikow kompromitacji (IoC) do
incydentéw. Baza powinna obstugiwac protokdt TLP w wersji 2.0 oraz obstugiwac
nastepujgce typy wskaznikow:

fqdn, e-mail, nazwa pliku, $ciezka do pliku, hash, adres IP, klucz rejestru, cmd.

12

System musi umozliwia¢ synchronizacje wskaznikéw kompromitacji (I0C) z platformami
dostepnymi publicznie. Wymagane jest aby produkt posiadat gotowy mechanizm pobierania
wskaznikéw z platformy MISP (https://www.misp-project.org/).

13

System musi umozliwia¢ definiowanie list referencyjnych zaréwno z jedng wartosciag jak i
taczgcych unikalne warto$ci w pojedynczym wierszu (np: obraz pliku, hash, nazwa
procesu).

14

Listy referencyjne musza mie¢ mozliwos¢ synchronizaciji z listami publikowanymi publicznie
(np.: ,Malicious IPs”, ,Malicious domain” czy ,Tor Exit Nodes”).

15

System musi by¢ zintegrowany z ustugg katalogowg Microsoft Active Directory celem



https://www.misp-project.org/

pobrania informacji o podwiadczeniach oraz atrybutach uzytkownikow i komputerow
zarejestrowanych w domenie, minimum to: nazwa komputera wraz z systemem
operacyjnym, nazwa uzytkownika, login, e-mail, przynaleznos¢ do grup, przetozonego,
jednostke organizacyjng oraz liste kont uprzywilejowanych.

16

System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢
mozliwos¢ jej synchronizacji z ustugg katalogowa Microsoft Active Directory.

17

System musi umozliwiaé¢ analize konfiguracji systemoéw IT poprzez ich skanowanie
bezposrednio w ramach mechanizmoéw dostepnych w samym rozwigzaniu oraz poprzez
integracje ze skanerami podatnosci. Oczekiwanym wynikiem analizy jest lista niezgodnosci,
(np: czy na zasobie jest ustawione wymuszanie zmiany haset w zadanym okresie czasu).

18

System powinien posiada¢ zestaw predefiniowanych regut weryfikacji konfiguracji zasobéw
IT.

19

System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej trzech
producentéw. W ramach integracji system musi mie¢ mozliwos¢ uruchamiania skanowania
podatnosci, importowania jego wynikéw zawierajacych liste podatnoéci i ich atrybuty oraz
mozliwos¢ kasowania ze skanera zaimportowanych wczesniej skandéw. Wszystkie
powyzsze operacje muszg by¢ konfigurowalne z poziomu graficznego interfejsu systemu.

20

Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci, obejmujgcej systemy
IT uzupetnione o informacje zgodne z stownikiem CPE (ang. Common Platform
Enumeration) umozliwiajgcg import wykrytych podatnosci zasobu do systemu z publicznie
dostepnej bazy CVE (ang. Common Vulnerabilities and Exposures) i dalszg obstuge tych
podatnosci w systemie.

21

System musi umozliwia¢é mapowanie zdarzen bezpieczenstwa na poszczegodlne techniki z
bazy wiedzy Mitre ATT&CK oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych
technikach oraz wyswietlania szczegétéw zwigzanych z dang technikg, w szczegélnosci: id
techniki, taktyke, platformy ktérych dotyczy, potencjalne zrodia, opis zagrozenia, mityzacje,
sposob detekcji, referencje.

22

System w swoim dziataniu musi korzysta¢ z wbudowanych algorytmoéw uczenia
maszynowego dla celéw zbudowania i utrzymywania modelu danych uzytkownikow i
komputeréw.

23

Modele zachowania uzytkownikéw (UBA) i komputeréw (EBA) muszg byc¢ tworzone
automatycznie na bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu
lub zdefiniowanej ilosci zdarzen wymaganych do ukonczenia procesu nauczania. Algorytm
nauczania musi mie¢ mozliwo$¢ konfiguraciji sposobu odrzucania wartosci skrajnych
mogacych wptyng¢ negatywnie na wyniki procesu nauczania oraz umozliwi¢ odrebne
uczenie w ramach zdefiniowanych zakreséw czasowych (np.: rozdzielenie zdarzeh do
nauczania w godzinach pracy od zdarzen po godzinach pracy).

24

System musi posiada¢ zestaw predefiniowanych i konfigurowalnych regut do

automatycznego przyporzadkowania uzytkownikéw i zasobdw do wiasciwych profili

nauczania, reguty te muszg zapewni¢ minimum:

a) rozdzielenie procesu nauczania zachowania sie uzytkownikéw uprzywilejowanych od
uzytkownikow nieuprzywilejowanych,

b) rozdzielenie procesu nauczania zachowania sie stacji roboczych od serwerdw,

c) rozdzielenie serwerdw swiadczgcych ustugi w sieci Internet od serweréw swiadczgcych
ustugi lokalnie w organizaciji,

d) rozdzielenie procesu nauczania serweréw nalezgcych do domeny od pozostatych
serwerow.

25

System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajgce
zadnej dodatkowej konfiguraciji, ktére po zakonczeniu procesu nauki umozliwig detekcje
anomalii zachowania uzytkownikéw oraz zasobéw (UEBA).

26

Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowac¢ zdarzenia,
zawierajgce minimum informacje o uzytkowniku lub adresie IP na ktérym zostata wykryta
anomalia oraz wykorzystany algorytm. System musi umozliwia¢ wykorzystanie tych zdarzenh
w celu dalszej korelacji.

27

System musi pozwala¢ na zautomatyzowang ocene wptywu incydentu bezpieczenstwa IT
na dziatalnos¢ organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku,
zwigzana z zagrozeniem przetamania zabezpieczen serwera webowego organizaciji
dostepnego z sieci Internet).

28

System musi zapewnia¢ kontrole dostepu do systemu i oferowanych przez niego
funkcjonalno$ci w oparciu o zdefiniowane role.

29

System musi posiada¢ baze wiedzy eksperckiej (tzw. Knowledge Base) uwzgledniajgcej
wiedze, ktéra pozwoli oceni¢ poprawnosc¢ projektu zabezpieczen, identyfikacjg efektywnosé
zastosowanych mechanizméw sieciowych oraz lokalnych w stosunku do potencjalnych




wektorow atakoéw oraz w przypadku ich niezastosowania zidentyfikowac ryzyka, ktére sie z
tym wigzg

5.5 Mechanizmy detekcji cyberzagrozen

L.p. Wymagane minimalne parametry techniczne
Dostarczone rozwigzanie musi umozliwiaé gromadzenie i korelacje zdarzenh przesytanych
1 lub pobieranych z innych systemow. Przez korelacje zdarzen rozumie sie automatyczne,
realizowane na biezagco wyszukiwanie zaleznosci miedzy réznymi zdarzeniami z wielu zrodet
oraz ich agregacje.
System musi posiadac interfejs graficzny do tworzenie wtasnych regut korelacyjnych
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie.
Korelacja musi odbywac¢ sie na biezgco na etapie rejestrowania danych w systemie a
mechanizm tworzenie regut musi uwzgledniac:
a) sparsowane pola oraz ich wartosci,
b) listy referencyjne,
c) atrybuty uzytkownikéw z Active Directory,
2 d) atrybuty komputeréw z Active Directory,
e) baze wskaznikéw kompromitacji (I0C),
f) informacje z elektronicznej dokumentaciji,
g) anomalie w zachowaniu uzytkownikow (UBA),
h) anomalie w zachowaniu zasobéw (EBA),
i) podatnosci na zasobach,
i) wyniki analizy konfiguraciji,
k) techniki MITRE ATT&CK®
Reguty koralacjne bazujgce na sparasowanych polach i ich wartosciach muszg umozliwi¢:
a) wykrycie dowolnej tresci w logach,
b) wykrycie zmiany jednego z kilku pdl,
c) wykrycie zaniku wiadomosci,
d) wykrycie nowej wartosci pola w zadanym okresie czasu,
e) wykrycie incydentu bedgcego pochodng zdarzeh wystepujacych w okreslonej kolejnosci,
f) wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie czasu,
g) wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. Peek) w stosunku do
3 catkowitej ilosci przestanych danych w zadanym okresie czasu,
h) wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie
bezpieczenstwa,
i) wykrycie zdefiniowanej ilosci przesytanych pakietow w zadanym okresie czasu,
i) wykrycie chwilowego wzrostu (tzw. Peek) w stosunku do ilosci przesytanych pakietow w
zadanym okresie czasu,
k) wykrycie sumarycznego wzrostu ilo$ci pakietéw przesytanych w zdefiniowanej strefie
bezpieczenstwa,
[) wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,
m) wykrycie skanowania portow.
Reguty korelacyjne bazujgce na listach referencyjnych muszg umozliwic:
a) wykrycie wystgpienia wartosci pola na wybranej liscie,
b) wykrycie niewystepowania warto$ci pola na wybranej liScie,
4 | c) wykrycie wystgpienia pary wartosci na wybranej liscie (np.: proces i obraz pliku z ktérego
zostat uruchomiony),
d) wykrycie niewystgpienia pary wartosci na wybranej liscie (np.: nazwa uzytkownika wraz
aplikacja z ktérg sie wczesdniej nie tgczyt).
Reguty korelacyjne wykorzystujgce atrybuty uzytkownikdéw z Active Directory muszg
umozliwié:
a) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto w Active
Directory,
5 b) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego uprzywilejowane konto
w Active Directory,
c) wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie pod konto

uzytkownika Active Directory (np.: ktérego e-mail zdefiniowany w Active Directory rézni
sie od e-maila ze zdarzenia mimo, zgodnosci pozostatych atrybutéw konta).




d) wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do wybranej grupy w
Active Directory (np.: Domain Admins),

e) wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do wybranej jednostki
organizacyjnej.

Reguty korelacyjne wykorzystujgce atrybuty komputeréw z Active Directory muszg

umozliwié:

a) wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny Active Directory,

b) wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym
w Active Directory,

c) wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjnej.

Reguty korelacyjne wykorzystujgce baze wskaznikow kompromitacji (I0OC) muszg umozliwic:

a) wykrycie czy zrodtowy adres IP nie jest oznaczony w systemie jako wskaznik
kompromitacji;

b) wykrycie czy HASH wystepujgcy w zdarzeniu nie jest oznaczony w systemie jako
wskaznik kompromitacji;

c) wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako
wskaznik kompromitacj;

Reguty korelacyjne wykorzystujgce informacje z elektronicznej dokumentacji muszg

umozliwié:

a) wykrycie potgczenia z serwera do stacji roboczej w przypadku braku informacji o
rodzajach zasobu w korelowanym zdarzeniu,

b) wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,

c) wykrycie nieautoryzowanej ustugi na serwerze,

d) wykrycie nieautoryzowanego potgczenia do ustugi na serwerze,

€) wykrycie nieautoryzowanego potgczenia z serwera ustug,

f) wykrycie nieautoryzowanego potgczenia do sieci Internet.

Reguty korelacyjne wykorzystujgce anomalie w zachowaniu uzytkownikéw (UBA) muszag

umozliwié:

a) wykrycie anomalii iloSciowej zwigzanej z kontem uzytkownika wskazujgcej na
potencjalny atak (D)DoS lub prébe propagaciji ztosliwego oprogramowania,

b) wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujgcej
na potencjalny atak APT/Ransomware,

c) wykrycie roznych typéw anomalii na koncie uzytkownika wskazujacych na mozliwe
przejecie konta uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,

d) wykrycie anomalii zwigzanych z logowaniami uzytkownikéw w ramach sesji VPN.

10

Reguty korelacyjne wykorzystujgce anomalie w zachowaniu zasobéw (EBA) muszg

umozliwic¢:

a) wykrycie anomalii ilosciowej zwigzanej z komputerem wskazujgcej na potencjalny atak
(D)DoS lub prébe propagaciji ztosliwego oprogramowania,

b) wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujgcej na
potencjalny atak APT/Ransomware,

c) wykrycie roznych typéw anomalii na komputerze, wskazujgcych na mozliwe przejecie
komputera przez cyberprzestepce lub ztosliwe oprogramowanie,

d) wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

11

Reguty korelacyjne wykorzystujgce podatnosci na zasobach muszg umozliwié:

a) wykrycie skanowania portéw z zasobu posiadajgcego krytyczne podatnosci,

b) wykrycie wielokrotnych préb potgczen do zasobu posiadajgcego krytyczne podatnosci,

c) wykrycie zdarzen o wysokim ,severity” na zasobach posiadajgcego krytyczne
podatnosci,

d) wykrycie zdarzen o wysokim ,severity” do zasobow posiadajgcych krytyczne podatnosci.

12

Reguty korelacyjne wykorzystujgce wyniki analizy konfiguracji muszg umozliwi¢:

a) wykrycie wielokrotnych préb nieudanego logowania do komputera, umozliwiajgcego
ustawienie hasta zawierajgcego mniej niz 14 znakéw,

b) wykrycie wielokrotnych préb nieudanego logowania do komputera, ktéry umozliwia
tworzenie haset nie spetniajgcych nastepujgcych kryteriow ztozonosci: duza litera, mata
litera, liczba, znak specjalny.

13

Reguty korelacyjne wykorzystujgce techniki MITRE ATT&CK® muszg umozliwié:

a) wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

b) wykrycie zdefiniowanej ilosci zdarzeh w ramach jednej techniki dotyczgcych wybranego
hosta identyfikowanego po nazwie lub adresie IP,

c) wykrycie incydentu bedgcego pochodng zdarzeh z technik wystepujgcych w okreslonej
kolejnosci na wybranym adresie IP lub zasobie identyfikowanym po nazwie.




14

Pojedyncza reguta korelacyjna musi mie¢ mozliwosé wzajemnej korelacji wszystkich

powyzszych mechanizmoéw umozliwiajgc, m.in.:

a) wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

b) wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w
liscie referencyjnej,

c) wykrycie wielu typéw anomalii na komputerze z krytyczng podatnoscia,

d) wykrycie zlosliwego oprogramowania na bazie wskaznika kompromitacji stanowigcego
HASH procesu, z ktérego nastepuje nieautoryzowana préoba dostepu do ustugi,

e) wykrycie wielokrotnych préb nieudanego logowania na konto uprzywilejowane, ktérego
hasto nie spetnia nastepujgcych kryteriow ztozono$ci: duza litera, mata litera, liczba,
znak specjalny.

5.6 Obstuga cyberzagrozen

L.p.

Wymagane minimalne parametry techniczne

System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowac
zdarzenia wygenerowane przez reguty korelacyjne, wybierajgc do obstugi tylko zdarzenia
speftniajgce zdefiniowane warunki (tzw. zdarzenia w obstudze). Pozostate zdarzenia powinny
by¢ wykluczone z obstugi, ale rownoczesnie pozosta¢ w systemie, zachowujgc mozliwosé
ich obstugi na zgdanie operatora. Zastosowane reguty selekcji zdarzen do obstugi muszag
réwnoczesnie umozliwia¢ wyliczenie wtasciwego dla nich priorytetu.

Reguly selekcji i priorytetyzacji zdarzen w obstudze muszg uwzgledniaé:

a) sparsowane pola oraz ich wartosci,

b) atrybuty uzytkownikéw z Active Directory,

¢) atrybuty komputeréw z Active Directory,

d) informacje z elektronicznej dokumentac;ji.

Zdarzenia w obstudze, muszg obstugiwac opcje grupowania polegajgcg na tym, ze kazde
kolejne zdarzenie wynikajgce z regut korelacyjnych spetniajacych tg samg regute w
zdefiniowanym okresie czasu bedzie automatycznie dodawane do tego samego zdarzenia w
obstudze. Grupowanie musi odbywac sie po: adresie IP, koncie domenowym uzytkownika,
strefie bezpieczenstwa, zakresie adresow IP.

Obstugiwane zdarzenia muszg posiada¢ zestaw predefiniowanych scenariuszy obstugi (ang.
Playbook) oraz pozwalaé na tworzenie wtasnych scenariuszy obstugi oraz ich edycje z
poziomu interfejsu graficznego. System musi wspieraé¢ funkcje ,Drag and Drop”
umozliwiajgcg m.in. na zamiane kolejnosci realizacji poszczegdlnych krokéw poprzez ich
przenoszenie za pomocg myszki komputerowe;j.

System musi potrafi¢ wczytywac informacje z innych systemow bezpieczenstwa i traktowaé
je, jako elementy/dowody dla zdarzen w obstudze.

Zdarzenia w obstudze muszg umozliwia¢é gromadzenie dodatkowych informaciji
wygenerowanych podczas ich obstugi oraz umozliwia¢ do nich dostep bezposrednio z
poziomu tych zdarzen, obejmujgcych m.in. wszystkie skorelowane zdarzenia,
korespondencja pocztowa, zatgczniki z prébkami lub dowodami, wskazniki kompromitacji
(I0C), informacje pozyskane z innych systemow.

System powinien posiada¢ mozliwos¢ rejestracji zgtoszen przez strone webowg
udostepniang przez system dla uzytkownikéw z innych jednostek organizacyjnych oraz
umozliwi¢ ich przeksztatcenie w zdarzenia w obstudze z mozliwo$cig rozdzielenia uprawnien
dla obu tych czynnosci. System musi umozliwiaé scenariusz, gdzie uzytkownik zgtasza
incydent, ktéry zanim zostanie zakwalifikowany do dalszej obstugi musi zosta¢ autoryzowany
przez uprawnionego do tego celu operatora.

Dla obstugiwanych zdarzen system powinien umozliwiaé automatyczne pozyskanie
informacji z innych systemow oraz bazujgc na uzyskanej od nich odpowiedzi automatycznie
zmieniac ich status, np.; na podstawie pozyskanego wskaznika kompromitacji (I0OC) zmienic
status zdarzenia na incydent bezpieczenstwa.
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Dla zdarzeh w obstudze dotyczgcych ruchu sieciowego pomiedzy zrédtem a celem transmisji
system musi automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowa¢ go w formie
graficznej, na ktérej bedg zwizualizowane nastepujgce dane:

a) identyfikacje celu i zrédta zagrozenia,

b) nazwe oraz adres IP zrédta zagrozenia,

c) rodzaj zasobu bedacy zrédiem zagrozenia np.: urzadzenie mobilne, stacja robocza,

d) lokalizacje z ktére pochodzi zagrozenie np.: Internet,

8 e) strefe bezpieczenstwa z ktérej pochodzi zagrozenie,

f) prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrédio,

g) wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich
mechanizmy zabezpieczeh (np.: Application Control, Network Firewall, User
Identification),

h) nazwe oraz adres IP celu zagrozenia,

i) zabezpieczenia lokalne chronigce cel zagrozenia,

j) strefe bezpieczenstwa w ktérej znajduje sie cel zagrozenia.

Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywnosé

zastosowanych mechanizmow zabezpieczen, pozwalajgcg w ramach wbudowanych w

9 system edytowalnych regut oceni¢ prawdopodobiehstwo materializacji sie cyberzagrozen.

Przyktadowo dla serwera webowego dostepnego ze strefy Internet zagrozenie przetamania

zabezpieczen ma niskie prawdopodobienstwo w przypadku gdy jest on zabezpieczony przez

rozwigzanie klasy Web Application Firewall.

Dla wyznaczonych w czasie obstugi wektorow zagrozen przedstawiane wyniki szacowania

prawdopodobienstwa muszg by¢ zwizualizowane operatorowi w formie listy zagrozen z

10 | oszacowanymi dla nich poziomami, przyktadowe wartosci z listy to: wysoki poziom
prawdopodobienstwa wtamania na serwer oraz Sredni poziom prawdopodobienstwa infekciji
ztosliwym oprogramowaniem.

Dla zdarzeh w obstudze zaréwno w odniesieniu do adreséw zrodtowych jak i docelowych

system musi umozliwia¢ operatorowi uzupetnianie pozyskanych informacji, dotyczacych

zaréwno zrodfa i celu zagrozenia w nastepujgcym zakresie:

a) nhazwy zasobu,

b) rodzaju zasobu,

11 s o

c) waznosci zasobu dla organizaciji,

d) rodzaj przetwarzanych informaciji,

e) ustug, ktére ten zasob swiadczy,

f) lokalizacje uzytkownikow, ktorzy z niego korzystaja,

g) ustugi z ktérych zasob korzysta.

System powinien mie¢ logike automatycznego przypisywania zdarzen zakwalifikowanych do

obstugi wraz z powiadomieniem operatora ktéremu zostato ono przydzielone (min. e-mail,

SMS). Kwalifikacja musi uwzglednia¢ minimum dostepnosc¢ operatora, jego obcigzenia oraz

12 parametry zasobu ktérego dotyczy zdarzenie, minimum typ zasobu (np.: serwer lub stacja
robocza), jego krytycznos¢ oraz realizowane z jego udziatem ustugi z katalogu ustug.

Przyktadowo zdarzenie przypisane do krytycznego serwera realizujgcego ustuge DNS

powinny trafi¢ do innego operatora niz zdarzenia dotyczgce pozostatych serweréw ustug

sieciowych.

Zdarzenia w obstudze muszg obejmowac statusy wiasciwe dla procesu obstugi zdarzen,

minimum to:

— nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

— segregacja — segregacja i kwalifikacja zdarzen,

— incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,

— falszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

13 |- zdarzanie obstuzone — zdarzenie, ktére zostato obstuzone w systemie.

System musi takze zapewnia¢ mozliwo$¢ ich edycji w zakresie dodawania (np.: wydzielenie

z segregaciji statusu kwalifikacji) lub usuwania statuséw oraz konfiguracji przejs¢ pomiedzy

nimi.

Przyktadowo umozliwi¢ przejscie ze statusu ,incydent bezpieczenstwa” do statusu

,zdarzenie zamkniete”, ale zablokowa¢ zmiane ze statusu ,incydent bezpieczenstwa” na

status ,falszywy alarm”.

System powinien umozliwia¢ definiowanie parametrow SLA dla wszystkich statuséw obstugi

14 zdarzen oraz dokonywaé automatycznego pomiaru tych czaséw i ich weryfikacji wzgledem

zdefiniowanych warto$ci. Wyniki pomiaréw czaséw SLA powinny by¢ stale aktualizowane i
prezentowane na liscie zdarzen zakwalifikowanych do obstugi.
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15

System musi umozliwiaé grupowanie manualne dla zdarzen w obstudze, ktérych powigzanie
zostanie wykryte przez operatoréw w trakcie obstugi i umozliwia¢ zgrupowanie ich do
jednego zdarzenia. Zgrupowane zdarzenia muszg by¢ podrzedne w stosunku do zdarzenia z
ktérym sg grupowane oraz synchronizowaé z nim statusy. Zaréwno dla zdarzen
przetwarzanych przez operatora jaki i automatycznie przetwarzanych przez system (w
ramach playbooka) zmiana statusu gtéwnego zdarzenia musi wymusi¢ zmiane statusu
pozostatych, przyktadowo zamkniecie nadrzednego zdarzenia musi zamykac tez wszystkie
podrzedne. Na liscie zdarzen oraz w podgladzie kazdego zdarzenia powinna sie pojawi¢
informacja o zdarzeniach do niego powigzanych.

16

Obstugiwane zdarzenia musza zapewniaé historyczno$¢ obejmujgca wszystkie aktywnosci
realizowane w ramach poszczegdlnych statuséw. Aktywnosci muszg uwzglednia¢ zaréwno
akcje realizowana w ramach samego systemu (m.in. zmiana priorytetu czy przekazanie
zdarzenia innemu operatorowi) jak i akcje zwigzane z interakcjg z innymi systemami.
Dodatkowo historia musi tez zawiera¢ wszelkie komentarze wpisywane przez operatorow.

17

Dla kazdego obstugiwanego zdarzenia system powinien udostepnia¢ automatyczny raport
obejmujacy wszystkie podjete dziatania wraz z komentarzami operatorow.

18

W ramach obstugi zdarzen system musi automatycznie poréwnywaé wskazniki
kompromitacji zidentyfikowane w biezgcym zdarzeniu wzgledem wszystkich wskaznikéw
pozyskanych do tej pory w ramach dotychczasowej obstugi. Przyktadowo jezeli w
obstugiwanym zdarzeniu znajduje sie FQDN oraz HASH to system musi automatycznie je
porownac z wszystkimi wskaznikami typu FQDN oraz HASH zebranymi do tej pory w
obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki te zostaty wpisane recznie czy
zostaty pozyskane automatycznie z innych systemoéw.

19

System powinien pozwalac, przy uzyciu jezykéw skryptowych ogélnie dostepnych (np.
Python lub PowerShell), na skonfigurowanie nowych integracji z zewnetrznymi systemami
oraz zapewni¢ dla tych systeméw mechanizmy bezpiecznego zarzadzania i przechowywania
danych zwigzanych z tymi integracjami, m.in. loginy, hasta oraz klucze API.

20

W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel
analityczny pozwalajgcy mu na:
a) podglad aktywnosci zagrozonego zasobu na linii czasu,
b) w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno ofiary jak i celu ataku,
c) w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,
d) podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,
e) w przypadku wykrytej techniki Mitre ATT@CK jej szczegdtowy opis,
f) listowanie podpietych zdarzen wraz z mechanizmami filtrowania po nich,
g) gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:
— liste wszystkich zdarzeh pomiedzy celem a zrodtem ataku w zadanym okresie
czasowym, np.: godzine przed oraz 2 godziny po,
— liste wszystkich zdarzen dotyczacych zrédta lub celu ataku w zadanym okresie
czasowym,
— gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:
— liste wszystkich logow pomiedzy celem a zrédtem ataku w zadanym okresie
czasowym,
— liste wszystkich logéw dotyczacych zrédta lub celu ataku w zadanym okresie
czasowym.
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Dla zdarzeh w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajgcy
definiowanie wtasnych powiadomien obejmujgcych:
a) warunki powiadomien,

— zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statuséow

obstugi,

— zdarzen o przekroczonych czasach SLA o definiowalny okres,

— zdarzenh ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,

— zdarzen, ktérych priorytet osiggnat okreslong wartosé,

— zdarzen zakwalifikowanych jako incydent bezpieczenstwa,

— zdarzeh na ktérych doszio do naruszenia bezpieczenstwa,

— zdarzeh powstatych poprzez zdefiniowang regute korelacyjna,

— zdarzen realizujgcych zdefiniowang ustuge,

21 — zdarzen przetwarzajacych sklasyfikowane informacje,
— zdarzenh przetwarzanych na krytycznych zasobach,
b) odbiorcéw powiadomien, w tym:
— operatora, ktéremu zostato przydzielone zdarzenie,
— wilasciciela zasobu na ktérym wystgpito zdarzenie,
— zespot obstugi, ktéry odpowiada za obstuge zdarzen,
— wlasciciela ustugi ktéra jest realizowana na zasobie na ktérym wystgpito zdarzenie,
— podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme
zewnetrzna.
c) kanaty powiadomien, m.in. e-mail, sms, komunikator,
d) zastosowanie mechanizmoéw grupowania:
— grupowanie wielu powiadomien w jednej wiadomosci,
— ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.
System powinien posiadaé gotowe szablony powiadomien pozwalajgce na wysytanie
powiadomien jego operatorom w przypadku gdy system przydzieli im zdarzenia do obstugi.
Szablony powinny uwzglednia¢ powiadomienie operatoréw w nastepujacych sytuacjach:
a) utworzenia nowego zdarzenia z okreslonym priorytetem,
b) utworzenia nowego zdarzenia na zasobie krytycznym,
22 |c) utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang ustuge,
d) utworzenie nowego zdarzenia na zasobie przetwarzajgcym dane osobowe,
e) utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjnej,
f)  modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,
g) zamkniecia przydzielonego operatorowi zdarzania przez innego operatora,
h) przejecia przydzielonego operatorowi zdarzania przez innego operatora.
Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng dystrybucje raportow
poprzez poczte elektroniczng. System musi umozliwia¢ dostep do kreatora umozliwiajgcego:
a) wybor raportu ktéry ma zosta¢ wystany,
b) zdefiniowanie jego tytutu,
c) zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,
23 |d) mozliwosé ograniczenia cyklu do dni powszednich,
e) okreslenie daty przestania pierwszego raportu,
f)  mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:
— zdefiniowanej daty kohcowe;j,
— okreslnej liczby raportéw,
— okreslenie odbiorcéw raportu.
24 | System musi umozliwia¢ obstuge podatno$ci w ramach scenariuszy obstugi (playbook).
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Importowane do systemu podatnosci muszg by¢ przeanalizowane pod wzgledem ryzyka
jakie mogag wygenerowac dla organizacji. W tym celu musi by¢ dostepny mechanizm ich
automatycznej priorytetyzacji bazujgcy na regutach, ktére wyznaczg dla podatnosci
wymagajgcych obstugi priorytet w oparciu o nastepujgce parametry:

a) strefe bezpieczenstwa w ktorej zostata wykryta podatnose,

b) prawdopodobienstwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,

c) rodzaj zasobu ktérego dotyczy ta podatnosé,

d) waznos$c¢ tego zasobu dla organizaciji,

25 |e) przetwarzane na tym zasobie informacje, np.: dane osobowe,

f) ustugi realizowane przez ten zaséb, np.: DNS,

g) wartos¢ parametréw CVSS dla podatnosci, np.: ,Confidentiality Impact” = High,

h) poprawnosc¢ konfiguracji zasobu na ktérym zostata wykryta podatnos¢, np.: brak regut
wymuszenia ztozonosci haset,

i) szacowane prawdopodobienstwo przetamania zabezpieczen ze zdefiniowanej strefy,
ktéra jest autoryzowana do dostepu do tego zasobu, np.: wysokie prawdopodobieAstwa
zagrozenia ze strefy Internet dla zasobu z wykrytg podatnoscig, ktéry swiadczy ustuge w
strefie Internet.

W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzaciji

26 wszystkich importowanych podatnosci oraz interfejs umozliwiajgcy definiowanie wtasnych
regut umozliwiajgcych zaréwno zakwalifikowanie podatnosci do obstugi jaki i mozliwo$¢ ich
wylgczenia z obstugi w przypadku znikomego zagrozenia dla organizacji.

Obstugiwane w systemie podatnosci muszg by¢ dostepne w formie listy umozliwiajgcej ich

filtrowanie po nastepujgcych wartosciach:

a) wyliczonym priorytecie podatnosci,

b) aktualnym statusie obstugi,

¢) waznosci zasobu na ktérym zostata wykryta,

27 |d) adresie IP tego systemu,

e) parametrow SLA zwigzanych z tym statusem,

f) przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko systemow
przetwarzajgcych dane osobowe,

g) parametrach CVSS, np.: lista podatnosci ktérych ,Access Complexity (AC)” = ,low” oraz
»<Access Vector (AV) = ,Network”.

System powinien posiadaé gotowe szablony powiadomien pozwalajgce na wysytanie

powiadomien dla kadry zarzgdzajgcej obejmujgcych eskalacje oraz monitorowanie SLA.

Szablony powinny uwzglednia¢ powiadomienie kierownikéw jednostek organizacyjnych w

nastepujgcych sytuacjach:

a) przekroczenia czasu reakcji o okreslony czas np.; o godzine,

b) mozliwosci przekroczenia czasu reakgcji, np.: zostata godzina aby rozpoczg¢ obstuge
zdarzenia i uchroni¢ sie przed przekroczeniem czasu reakcji,

c) przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym dane osobowe,

d) przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

28 |e) przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng ustuge,

f) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobow przetwarzajgcych dane osobowe,

g) przekroczenia czasu obstugi zdarzeh zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobdw krytycznych,

h) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobow realizujgcych krytyczng ustuge,

i) przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajgcym dane osobowe,

j) przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,

k) przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym krytyczng ustuge,
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Dla obstugiwanych podatnosci system musi by¢ wyposazony w graficzny interfejs
umozliwiajacy definiowanie wtasnych powiadomien obejmujgcych:
a) warunki powiadomien,
— podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statuséow
obstugi,
— podatnosci o przekroczonych czasach SLA o definiowalny okres,
— podatnosci ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
— podatnosci, ktérych priorytet osiggnat okreslong wartosé,
— zdarzen realizujgcych zdefiniowang ustuge,
— zdarzeh przetwarzajgcych sklasyfikowane informacje,
— zdarzenh przetwarzanych na krytycznych zasobach,

29 |b) odbiorcow powiadomien, w tym:
— operatora, ktéremu zostata przydzielona podatnosc,
— wilasciciela zasobu na ktérym wystgpita podatnos$¢,
— zespot obstugi, ktéry odpowiada za obstuge podatnosci,
— wilasciciela ustugi na ktora jest realizowana na zasobie na ktorym wystgpita
podatnos$¢,
— podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obstugiwanym
przez firme zewnetrzna.
c) kanaty powiadomien, m.in. e-mail, sms, komunikator,
d) zastosowanie mechanizmoéw grupowania:
— grupowanie wielu powiadomien w jednej wiadomosci,
— ograniczenie liczby wierszy powiadomienia do okreslonej wartos$ci.
System powinien posiadaé¢ gotowe szablony powiadomien pozwalajgce na wysytanie
powiadomien jego operatorom w przypadku gdy system przydzieli im podatnosci do obstugi.
Szablony powinny uwzglednia¢ powiadomienie operatorow w nastepujgcych sytuacjach:
a) przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,
30 b) przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,
c) przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym zdefiniowang ustuge,
d) przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajgcym dane osobowe,
e) modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,
f) zamkniecia przydzielonej operatorowi podatnosci przez innego operatora,
g) przejecia przydzielonej operatorowi podatnosci przez innego operatora.
Dla kadry zarzgdzajgcej system musi umozliwia¢ automatyczng dystrybucje raportéw
poprzez poczte elektroniczng. System musi umozliwia¢ dostep do kreatora umozliwiajgcego:
a) wybor raportu ktéry ma zosta¢ wystany,
b) zdefiniowanie jego tytutu,
c) zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,
31 d) mozliwosé ograniczenia cyklu do dni powszednich,
e) okreslenie daty przestania pierwszego raportu,
f) okreslenie okresu przez jaki bedg one przesytane, poprzez:
— zdefiniowanie daty koncowej,
— bez daty koncowej,
g) okreslenie liczby raportow,
h) okres$lenie odbiorcéw raportu.
System powinien w formie graficznej prezentowa¢ podsumowanie aktualnego stanu
32 | bezpieczenstwa organizacji w postaci tzw. ,Dashboard”, tj. dostosuje zakres i prezentacje
danych do potrzeb zalogowanego uzytkownika.
System musi pozwala¢ na tworzenie dedykowanych dashbord’éw obejmujgcych:
a) zestaw wykreséw dla biezgcego uzytkownika,
33 |b) zestaw wykreséw dla wybranego uzytkownika,

c) zestaw wykreséw dla roli zdefiniowanej w systemie, np.: administratorzy systemu,
d) zestaw wykreséw dla wybranego zespotu obstugi, np.: operatorzy SOC.
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34

System musi zapewnia¢ zestaw predefiniowanych dashbord’éw obejmujgcych nastepujgce
wykresy:
a) wykres przedstawiajgcy status klasyfikacji zdarzen, ktéry obejmuje:
— ilos¢ zdarzen nowych i niesklasyfikowanych,
— ilos¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,
— ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,
b) wykres przedstawiajgcy skale zagrozen, ktéry obejmuije:
— ilos¢ zasobow krytycznych na ktorych sg obstugiwane zdarzenia,
— ilos¢ zasobow niekrytycznych na ktérych sg obstugiwane zdarzenia,
c) wykres przedstawiajgcy zrodta zagrozen, ktéry obejmuje:
— ilos¢ nowych zdarzen dotyczgcych uzytkownikow,
— ilos¢ podjetych zdarzen dotyczgcych uzytkownikéw,
— ilos¢ nowych zdarzeh dotyczacych zasobodw,
— ilo$¢ podjetych zdarzen dotyczacych zasobow,
d) wykres przedstawiajgcy poziom zagrozen, ktéry obejmuje:
— ilos¢ nowych zdarzen w podziale na priorytety,
— ilo$¢ podjetych zdarzen w podziale na priorytety,
e) wykres przedstawiajgcy czas obstugi zagrozen, ktéry obejmuje:
— ilos¢ zdarzeh zarejestrowanych w biezgcym dniu,
— ilos¢ zdarzen zarejestrowanych w ostatnim tygodniu,
— ilos¢ zdarzeh zarejestrowanych w ostatnim miesigcu,
— ilos¢ zdarzeh zarejestrowanych wczesniej niz w ostatnim miesigcu,
f) wykres przedstawiajgcy zagrozone ustugi, ktéry obejmuje:
— ilos¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,
— ilos¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,
g) wykres przedstawiajgcy zagrozone dane, ktéry obejmuje:
— ilos¢ nowych zdarzen dotyczacych zasobow krytycznych przetwarzajgcych
sklasyfikowane informacije,
— ilos¢ podjetych zdarzen dotyczgcych zasobdw krytycznych przetwarzajgcych
sklasyfikowane informacije,
— ilos¢ nowych zdarzen dotyczacych pozostatych zasobéw przetwarzajgcych
sklasyfikowane informacje,
— ilos¢ podjetych zdarzen dotyczgcych pozostatych zasobdéw przetwarzajgcych
sklasyfikowane informacje,
h) wykres przedstawiajgcy skale podatnosci, ktéry obejmuje:
— ilos¢ zasobdw krytycznych na ktérych sg obstugiwane podatnosci,
— ilos¢ zasobdw niekrytycznych na ktérych sg obstugiwane podatnosci,
i) wykres przedstawiajgcy czas obstugi podatnosci, ktéry obejmuje:
— ilos¢ podatnosci zarejestrowanych w biezgcym dniu,
— ilos¢ podatnosci zarejestrowanych w ostatnim tygodniu,
— ilos¢ podatnosci zarejestrowanych w ostatnim miesigcu,
— ilos¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesigcu,
i) wykres przedstawiajgcy wage podatnosci, ktory obejmuje:
— ilos¢ nowych podatnosci w podziale na priorytety,
— ilos¢ podjetych podatno$ci w podziale na priorytety,
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Nawigacja w ramach ,Dashbordu” musi wspiera¢ opcje ,,Drill down” w nastepujgcym

zakresie:

a) .klikniecie” wartosci prezentowanej na wykresie dotyczgcej zdarzeh w obstudze musi
przeniesc operatora systemu do listy tych zdarzeh z ustawionym automatycznie filtrem
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

b) ,klikniecie” wartosci prezentowanej na wykresie dotyczgcej podatnosci musi przeniesé
operatora systemu do listy tych podatnosci z ustawionym automatycznie filtrem
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

c) ,klikniecie” wartosci prezentowanej na wykresie dotyczgcej uzytkownikéw (UBA) musi
przenies¢ operatora systemu do listy tych uzytkownikéw z ustawionym automatycznie

35 filtrem pozwalajgcym pokazaé te same wartosci ktérych dotyczy wykres,

d) ,klikniecie” wartosci prezentowanej na wykresie dotyczgcej zasobow (EBA) musi
przenies¢ operatora systemu do listy tych zasobdéw z ustawionym automatycznie filtrem
pozwalajgcym pokazac¢ te same wartosci ktérych dotyczy wykres,

e) ,klikniecie” wartosci prezentowanej na wykresie dotyczgcej wybranych zdarzen
korelacyjnych musi przenies¢ operatora systemu do listy prezentujgcej te zdarzenia z
ustawionym automatycznie filtrem pozwalajacym pokazac¢ te same wartosci ktérych
dotyczy wykres,

f) klikniecie” wartosci prezentowanej na wykresie dotyczgcej wybranych logéw musi
przenies¢ operatora systemu do listy prezentujgcej te logi z ustawionym automatycznie
filtrem pozwalajgcym pokaza¢ te same wartosci ktorych dotyczy wykres.

5.7 SLA

L.p. Wymagane minimalne parametry techniczne

1 SLA dla oprogramowania bedzie liczone w okresie 36 miesiecy.

W uzasadnionych przypadkach Zamawiajgcy wraz z Wykonawcg mogg podjaé decyzje o
wydtuzeniu Czasu Naprawy, Czasu Obejscia, Maksymalnego czasu Obejscia.

Okna serwisowe zwigzane z konserwacja/naprawg/rekonfiguracjg Sytemu nie podlegajg
3 uwzglednianiu w obliczeniu SLA. Termin i zakres prac realizowanych w ramach okna
serwisowego wymaga uzyskania przez Wykonawce uprzedniej akceptacji Zamawiajgcego.

Kategoria Czas reakcji | Czas naprawy | Czas obejscia Maksg/t;r;?sjgiyaczas
Btad krytyczny / | 6 godzin w dniu . . .
awaria roboczym 48 godzin 24 godziny 7 dni roboczych
Biad drobny / 6 godzin w dniu . . .
usterka roboczym 96 godzin 48 godzin 14 dni roboczych
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5.8 Wymagania formalne

L.p.

Wymagane minimalne parametry techniczne

Rozwigzania moze by¢ dostarczone w ramach odrebnych rozwigzan, jednakze muszg byc¢
one zintegrowane w sposob umozliwiajgcy spetnienie wszystkich wymagan z poziomu
jednej konsaoli.

Dostarczona przez Wykonawce licencja / licencje systemu musi/muszg by¢
licencjg/licencjami perpetual (wieczysta/wieczystymi). Zamawiajgcy nie akceptuje
subskrypciji.

Dostarczone rozwigzanie nie moze dziata¢ w oparciu o oprogramowanie otwarte (ang:
open source) w nastepujgcym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja
logéw, algorytmy uczenia maszynowego, analize zachowania uzytkownikéw i zasobow
(UEBA). Zamawiajgcy nie zaakceptuje systemu, ktéry wykorzystuje mechanizmy typu open
source, tj. zostat stworzony przez modyfikacje oprogramowania otwartego.

Rozwigzanie musi bazowac na systemie operacyjnym Microsoft Windows i pracowac w
oparciu o jego architekture.

Kazdy z komponentéw systemu musi by¢ wpiety do domeny Microsoft Windows

Dostawca systemu musi udostepnia¢ ustuge do aktualizacji oprogramowania oraz
kontekstu systemu minimum to (baza regut korelacyjnych, baza parseréw, baze
dostepnych aktualizacji).

Dostep do centralnej ustugi aktualizacyjnej pozwalajgcej automatycznie z poziomu
interfejsu systemu wyswietli¢ i $ciggnaé nowe aktualizacje dla systemu, nowe reguty
korelacyjne oraz parsery.

Dla nowosciggnietych regut oraz parserow musi by¢ dostepne wersjonowanie pozwalajgce
uruchomi¢ nowg wersje reguty korelacyjnej oraz parsera z poziomu interfejsu systemu.

System musi obejmowac¢ automatyczne wersjonowanie, aby w kazdej chwili byta
mozliwo$¢ wczytania starszej wersji reguty lub parsera. Caly proces musi odbywac sie
automatycznie a zmiana regut i parseréw musi by¢ mozliwa z poziomu graficznego
systemu.

10

W zwigzku z tym, ze obstuga systemu ma objg¢ takze uzytkownikéw nie postugujgcych sie
biegle jezykiem angielskim interfejs uzytkownika musi umozliwia¢ obstuge w jezyku
polskim.

11

Zamawiajgcy na tym etapie nie jest w stanie zmierzyc¢ ilosci danych przekazywanych do
systemu, tj. EPS (Events Per Second) jak réwniez ilosci przechowywanych w nim danych
(GB) o raz nie zna wymagan zwigzanych z architekturg proponowanego rozwigzania,
dlatego oferowana licencje nie moze naktada¢ limitdw w tym zakresie.

12

Produkt musi umozliwia¢ rébwnoczesng prace co najmniej 5 operatoréw oraz obstugiwaé
250 zrédet logéw dotyczgeych wszystkich zdarzen zwigzanych z komputerami oraz
serwerami wykorzystywanymi w organizacji oraz zapewnic dla tych Zzrodet detekcje i
obstuge cyberzagrozen w ramach wszystkich oferowanych w tym postepowaniu
funkcjonalno$ci.

13

System ma gwarantowaé mozliwo$¢ elastycznej rozbudowy o kolejne zrddta logéw.

14

Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,on-premise”, w ktére;j
wszystkie funkcjonalnosci oraz przetwarzanie danych bedzie sie odbywac catkowicie w
infrastrukturze zamawiajgcego, zapewniajac tym samym mozliwos¢ konfiguracji systemu w
strefie odseparowanej od sieci Internet.

15

Dopuszczalne jest dostarczenie rozwigzania jako tzw. wirtualnego appliance pod
warunkiem ze obraz appliance jest udostepniany do pobrania przez producenta
dostarczonego rozwigzania na jego oficjalnej stronie internetowej w postaci utwardzonego
rozwigzania, fgcznie z dedykowanym systemem operacyjnym, dla ktérego Producent
regularnie dostarcza aktualizacje, w tym poprawki bezpieczenhstwa.

16

Dostarczone rozwigzanie musi by¢ objete min. 36 miesiecznym wsparciem producenta lub
producentéw. Wsparcie musi obejmowac bezptatne dostarczanie aktualizacji
oprogramowania oraz reagowanie na zgtaszane btedy systemowe. Przez btgd systemowy
Zamawiajgcy rozumie btedy krytyczne (zaktécenie uniemozliwiajgce dziatanie
rozwigzania), btedy powazne (zaktdcenie uniemozliwiajgce dziatanie czesci rozwigzania),
btedy zwykte (inne zakitdcenia nie stanowigce btedu krytycznego lub powaznego).
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17

Wykonawca przekaze Zamawiajgcemu wszelkie, niezbedne do poprawnego korzystania z
wdrozonego rozwigzania, informacje o specyfice systemu oraz informacje techniczne na
temat jego prawidtowej eksploataciji (tj. szczegdtowa dokumentacje powdrozeniowg oraz
instrukcje/instrukcje obstugi).
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System umozliwia zmiane kontrastu oraz mozliwo$é zwiekszenia lub zmniejszenia czcionki
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Po zakonczonym wdrozeniu nalezy zapewnié bezptatne 3-dniowe certyfikowane szkolenia
(3 x 8h lekcyjnych) w zakresie uzytkowania i administrowania wdrozonego systemu.
Szkolenie ma zosta¢ przeprowadzone dla 2 oséb i uwzglednia¢ informacje z zakresu
wdrozonego systemu SIEM i SOAR (m.in. zarzgdzanie incydentami bezpieczenstwa;
korzystanie ze scenariuszy obstugi incydentéw, kompletowanie informacji potrzebnych do
opracowania raportu o incydencie; szacowanie ryzyka itp.) — tgcznie 3 dni (3x8h
lekcyjnych). Szkolenia muszg by¢ przeprowadzone w jezyku polskim. Szkolenia mogg byc¢
realizowane online wraz z wygenerowanym certyfikatem ukorczenia dla kazdego
uczestnika szkolenia.

20

Zapewnienie 36-cio miesiecznej gwarancji oraz wsparcia technicznego dla systemu klasy
SIEM i SOAR. Przez wsparcie techniczne Zamawiajgcy rozumie wszelkg pomoc przy
rozwigzywaniu problemow pojawiajgcych sie w trakcie eksploatacji systemu w trybie
nastepnego dnia roboczego (NBD) po zgtoszeniu, a w tym rozwigzywanie nielimitowanej
liczby zgtoszen serwisowych oraz aktualizacje systemu.
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