Szczegotowy opis przedmiotu zamdwienia

1. Informacje ogdine

Niniejsza specyfikacja okresla wymagania funkcjonalne i techniczne w zakresie dostawy

urzadzen informatycznych dla Starostwa Powiatowego w Gliwicach.

2. Przedmiotem zaméwienia dostawa komputeréw stacjonarnych, monitoréw oraz

oprogramowania biurowego.

3. Woykaz dostaw, instalacji i konfiguracji

Majgc na uwadze charakter przetargu Zamawiajgcy w tabelach od nr 5.1 do nr 5.3

przyporzadkowat cechy techniczne urzagdzen bedacych przedmiotem niniejszego postepowania, ktére

szczegbtowo opisane zostaty w dalszej czesci niniejszego zatgcznika do SWZ. Dodatkowo w ponizszej

tabeli nr 1 zawarto informacje na temat liczby urzadzen jakie Wykonawca bedzie zobligowany

dostarczy¢ po podpisaniu z Zamawiajgcym umowy, ktdrej wzér jest integralng czescig SWZ.

Wymagania ogdlne dla wszystkich urzadzen informatycznych:

wszystkie oferowane urzadzenia muszg by¢ fabrycznie nowe i wyprodukowane nie
wczesniej niz w Il kwartale 2023 roku,

urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych,

do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji
w formie papierowej lub elektronicznej,

do kazdego urzadzenia musi by¢ dostarczony komplet nos$nikéw umozliwiajacych
odtworzenie oprogramowania zainstalowanego w urzadzeniu,

urzadzenia muszg posiadac¢ serwis gwarancyjny zgodny z opisem dla poszczegdlnych
urzadzen,

wszystkie urzgdzenia zostang dostarczone z niezbednym okablowaniem zasilajgcym
i transmisyjnym,

wszystkie dostarczone w ramach niniejszego postepowania programy komputerowe

muszg zostac zarejestrowane przez Wykonawce.



Tabela 1. Przyporzadkowanie cech technicznych

. Liczba
Ip Urzadzenie/Ustuga sotuk Cecha
1 2 3 4
1 Komputer stacjonarny z systemem operacyjnym 18 A
2 Monitor 18 B
3 Oprogramowanie biurowe 19 C

4. Wymagania co do gwarancji i obstugi serwisowej

Szczegbétowy zakres gwarancji zostat ujety w pkt. 5 Szczegdétowego Opisu Przedmiotu
Zaméwienia i w Umowie.

Zamawiajgcy dopuszcza zastosowanie urzgdzen, technologii oraz programéw réwnowaznych
innych niz okreslone w SWZ. Ciezar udowodnienia, ze urzadzenia oraz oferowana technologia jest
rownowazna w stosunku do wymogu okreslonego przez Zamawiajgcego spoczywa na Wykonawcy.
Urzadzenia réwnowazne muszg pracowa¢ w tej samej technologii co urzadzenia okreslone
w dokumentacji.

Wszystkie wskazania z nazwy urzadzenia wystepujace w szczegdtowym opisie przedmiotu
zamodwienia nalezy rozumieé, jako okreslenie wymaganych minimalnych parametréw technicznych
lub standardéw jakosciowych. Oznacza to, ze zgodnie z art.99 oraz 101 ustawy Prawo zamodwien
publicznych wskazaniom tym towarzyszg wyrazy ,lub réwnowazne”. Wykonawca, ktéry w ofercie
powota sie na zastosowanie urzadzen réwnowaznych opisanych w SWZ, jest obowigzany wykazaé, ze

oferowane urzgdzenia spefniajg wymagania okreslone przez Zamawiajacego.



5. Minimalne wymagania stawiane dla poszczegdlnych urzgdzen i oprogramowania

5.1 Komputer stacjonarny z systemem operacyjnym - Cecha A

Nazwa elementuy,

L.P. parametruy lub Wymagane minimalne parametry techniczne
cechy
1 2 3
1 |Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu,
symbolu oraz producenta.
Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
. aplikacji edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych,
2 Zastosowanie dostepu do internetu, poczty elektronicznej, jako lokalna baza danych
oraz stacja programistyczna dla administratorow,
Oferowany komputer w swojej konfiguracji powinien umozliwic¢
osiggniecie w tescie wydajnosci BAPCO® SYSmark® 30 Desktop w
3 Wydajnos¢ ramach kategorii Overall Performance wyniku ogdlnego nie
obliczeniowa mniejszego niz 1650 punktow
(https://results.bapco.com/results/benchmark/SYSmark_30)
10 rdzeniowy/ 16 watkowy, osiggajacy wg testu PassMark - CPU Mark
4 | Procesory — 24800 pkt (https://www.cpubenchmark.net/high_end_cpus.html)
., e 16GB,
> Pamiec RAM e mozliwosc rozbudowy do 64 GB
e Dysk SSD 480 GB M.2 PCle, zawierajgcy partycje RECOVERY
6 | Dysk twardy umoiliwiajaca odtworzenie systemu oper.:flcyjnego fabrycznie
zainstalowanego na komputerze po awarii bez dodatkowych
nosnikow
Karta graficzna e powinna um.ozliw?a.é prlalce dwun.10,nitorowa, . .
7 | (zintegrowana z ° dopulszc%a sie mozllw.os? by pamiec kar.ty graflcznej Py’fa
procesorem) wspo’rd.2|elona z pa.m|QC|a} ’RAI.VI, dynamicznie przydzielang,

e Obstugiwana rozdzielczo$¢ min. FHD (1920x1080)

e Konstrukcja obudowy jednostki centralnej powinna
umozliwia¢ zainstalowanie 2 dyskéw twardych

e 1 porty SATA

e 1 port PCI-Express 3.0 x16,

8 |Obudowa e Zasilacz o mocy maksymalnej 200W pracujgcy w sieci 230V
50/60Hz pradu zmiennego,

e Komputer musi by¢ oznaczony niepowtarzalnym numerem
seryjnym umieszonym na obudowie, oraz musi by¢ wpisany
na state w BIOS,

e 2 zfacza video umozliwiajace podtgczenie monitora z cechy B,

e 8 portéw USB w tym co najmniej 4x USB 3.0,

9 | Wbudowane porty e karta sieciowa 10/100/1000 Ethernet RJ 45, wspierajaca

obstuge WolL PXE
e na przednim panelu port audio combo (stuchawka/mikrofon)
lub port stuchawek i mikrofonu.




10

BIOS

Zgodny z UEFI:

e Funkcja blokowania wejscia do BIOS oraz blokowania startu
systemu operacyjnego, (gwarantujgcy utrzymanie zapisanego
hasta nawet w przypadku odtgczenia wszystkich zrédet
zasilania i podtrzymania BIOS,

e Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z zewnetrznych urzadzen

Mozliwos¢ odczytania z bios informacji o:

e modelu komputera,

® numerze seryjnym,

e MAC Adres karty sieciowej,

e wersja Biosu wraz z datg produkgji,

e zainstalowanym procesorze,

e obsadzeniu slotow RAM,

Mozliwos¢ z poziomu BIOS:

o wylaczenia selektywnego (pojedynczego) portéow USB lub
mozliwosé wytgczenia tylko przednich lub tylko tylnych
portow USB,

e ustawienia hasta: administratora, Power-On, HDD,

11

Bezpieczenstwo

Zintegrowany z ptytg gtdwna dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego (TPM co najmniej w wersji 2.0),

12

Normy i standardy

Sprzety majg spetnia¢ normy w zakresie:
e deklaracja zgodnosci CE
e produkcji lub projektowania lub rozwoju urzadzen lub
systemow lub rozwigzan informatycznych — certyfikat 1ISO
9001
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System operacyjny

Windows 11 Pro PL 64 bit.

Dofaczony zewnetrzny nosnik recovery w postaci ptyty (ptyt) DVD
umozliwiajgcy ponowng instalacje systemu operacyjnego (lub
mozliwo$¢ pobrania nosnika instalacyjnego z internetu).

Ponowna instalacja systemu operacyjnego nie bedzie wymagata
koniecznosci aktywacji za pomoca telefonu lub internetu w firmie
Microsoft — implementacja certyfikatu systemu w BIOS.
Zamawiajgcy wymaga, aby system operacyjny posiadat wymagane
atrybuty legalnosci producenta, byt fabrycznie nowy, nieuzywany
oraz nigdy wczesniej nieaktywowany na innym urzadzeniu.
Zamawiajacy dopuszcza zastosowanie rozwigzania rownowaznego —
spetniajgcego co najmniej nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z

wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —
w tym polskim i angielskim




4, Mozliwos¢ tworzenia pulpitdéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za
pomocg skrétéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji

(plikéw réznego typu, tekstow, metadanych) dostepny z kilku
poziomoéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer plikéw.
8. Graficzne srodowisko instalacji i konfiguracji dostepne w
jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu

poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego
w modelu peer-to-peer.
13. Mozliwos¢ sterowania czasem dostarczania nowych wersji

systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw
roboczych znajdujacych sie na firmowym serwerze plikdw w centrum
danych z prywatnym urzadzeniem, bez koniecznosci faczenia sie z
siecig VPN z poziomu folderu uzytkownika zlokalizowanego w
centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie
przydziatdw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wiekszg niezawodnosé i pozwalajacy tworzy¢ kopie
zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdw systemowych do
uprzednio zapisane] postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdéw identyfikacyjnych sprzetu).




24, Wbudowany mechanizm wirtualizacji typu hypervisor.

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
potaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podtaczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki
sposéb aby automatycznie szyfrowaty pliki na poziomie systemu
plikéw. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzagdzanymi a niezarzagdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM.

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot).

36. Wbudowany w system, wykorzystywany automatycznie przez

wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia zarzagdzanych w
sposdb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwosc¢
uruchomienia aplikacji dziatajgcych we wskazanych $rodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera
polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania

interpretera polecen.
Wszystkie w/w funkcjonalnosci nie moga by¢ realizowane z
zastosowaniem wszelkiego rodzaju emulacji i wirtualizacji.
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W zestawie

Klawiatura USB QWERTY w uktadzie polski programisty,
odporna na zalanie, min. 105 klawiszy

mysz laserowa USB z min. 3 klawisze, 1200 dpi

stabilne stojaki z gumowymi antyposlizgowymi stopkami
eliminujgcymi drgania. Wyposazona w dystanse gumowe
zapobiegajace poslizgom obudowy

15

Gwarancja

24 miesiecy na czesci i robocizne realizowana w miejscu
eksploatacji sprzetu z gwarantowanym przez producenta
czasem reakcji w nastepnym dniu roboczym

Pakiet serwisowy winien by¢ sktadnikiem sprzetu oraz ma by¢
przypisany do sprzetu bez koniecznosci pdzniejszego
aktywowania, rejestrowania lub innych dziatan ze strony
uzytkownika;

W razie uszkodzenia dysk pozostajg u klienta.

Sprzet nie bedzie posiadat plomb lub innych elementéw
ograniczajacych dostep do wnetrza;

Udzielona gwarancja nie bedzie ograniczata w rozbudowie
lub rekonfiguracji sprzetu o ile bedg one wykonywane
zgodnie z wymogami technicznymi producenta.
Mozliwosc realizacji gwarancji bezposrednio przez serwis
producenta badz autoryzowany serwis z pominieciem
dostawcy

Mozliwos¢ pobierania dokumentacji i sterownikéw z jednej
lokalizacji w sieci Internet

Mozliwos¢ uzyskania pomocy technicznej producenta w
jezyku polskim

Telefoniczna infolinia/linia techniczna producenta sprzetu,
dostepna w czasie obowigzywania gwarancji na sprzet i
umozliwiajgca po podaniu numeru seryjnego urzadzenia
weryfikacje szczegdtowej sprzetowej konfiguracji fabrycznej,
okresu i typu obowigzujgcej gwarancji,

Mozliwosc¢ aktualizacji i pobrania sterownikéw do
oferowanego modelu sprzetu w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta

Mozliwos$¢ weryfikacji czasu obowigzywania i rezimu
gwarancji bezposrednio z sieci Internet za posrednictwem
strony www producenta sprzetu




5.2 Monitor — Cecha B

Nazwa elementuy,

L.P. parametry lub Wymagane minimalne parametry techniczne
cechy
1 2 3
1 Rozmiar ekranu 27"
Rnzdzielczo$¢
2 fizyczna 3840x2160
3 Format obrazu 16:9
Kontrast statyczny .
4 | (typowy) 1000:1
5 Jasnos¢ 300 cd/m2
6 | Technologia ekranu IPS
Kat widzenia w o o
7 poziomie/pionie 170°/170
8 Czas reakgcji 5ms
Powierzchnia
9 ekranu Matowa
) e DisplayPort
10 | Wejscia sygnatu
e HDMI
11 | Obrét ekranu tak
12 | Regulacja wysokosci tak
13 | Gtosniki wbudowane
14 | Zasilacz wbudowany
Sprzety majg spetnia¢ normy w zakresie:
15 | Normy i standardy
e deklaracja zgodnosci CE
e kabel DisplayPort lub HDMI
16 | W zestawie
e kabel zasilajgcy
e 24 miesigce realizowana w miejscu eksploatacji sprzetu z
gwarantowanym czasem reakcji w nastepnym dniu
roboczym
17 | Gwarancja o Mozliwosé realizacji gwarancji bezposrednio przez serwis

producenta badz autoryzowany serwis z pominieciem
dostawcy




5.7 Oprogramowanie biurowe - Cecha C

Nazwa elementy,
L.P. parametry lub
cechy

Wymagane minimalne parametry techniczne

1 2

3

1 Pakiet biurowy

Licencja bezterminowa pudetkowa. Zamawiajgcy nie dopuszcza
licencji z rynku wtérnego.

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Musi zawierac co najmniej nastepujgce komponenty:

e edytor tekstu,

e arkusz kalkulacyjny,

e program do przygotowywania i prowadzenia prezentacji,

e program do zarzadzania informacjg przez uzytkownika
(pocztg  elektroniczng, kalendarzem, kontaktami i
zadaniami);

2. Oprogramowanie musi zosta¢ dostarczony w najnowszej wersji
dostepnej w obecnej chwili na rynku.

3. Wszystkie komponenty oferowanego pakietu biurowego musza
by¢ integralng czescig tego samego pakietu, wspotpracowac ze sobg
(osadzanie i wymiana danych), posiadac jednolity interfejs oraz ten
sam jednolity sposéb obstugi;

4. Dostepna petna polska wersja jezykowa interfejsu uzytkownika,
systemu komunikatéw i podrecznej kontekstowej pomocy
technicznej;

5. Prawidtowe odczytywanie i zapisywanie danych w dokumentach
w formatach: doc, docx, xls, xlsx, ppt, pptx, pps, ppsx, w tym obstuga
formatowania bez utraty parametréw i cech uzytkowych
(zachowane wszelkie formatowanie, umiejscowienie tekstow, liczb,
obrazkow, wykresdw, odstepy miedzy tymi obiektami i kolorow);

6. Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual
Basic w plikach xls, xIsx oraz formut w plikach wytworzonych w MS
Office 2003, MS Office 2007, MS Office 2010, MS Office 2013, Office
2016 oraz MS Office 2019 bez utraty danych oraz bez koniecznosci
przerabiania dokumentéw;

7. Mozliwos¢ zapisywania wytworzonych dokumentéw bezposrednio
w formacie PDF;

8. Mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustuga
katalogowg Active Directory;

9. Mozliwos¢ nadawania uprawnien do modyfikacji i formatowania
dokumentéw lub ich elementdw;

10. Mozliwo$¢ jednoczesnej pracy wielu uzytkownikéow na
udostepnionym dokumencie arkusza kalkulacyjnego;

11. Posiadac petng kompatybilnosc z systemami operacyjnymi:

MS Windows 11 (32 i 64-bit).

12. Mozliwos¢ przeniesienia licencji i przypisania do innego
komputera.

Opracowat:

tukasz Szyszko

(imie i nazwisko)

(podpis)




