Fundusze Europejskie Rzeczpospolita l-j:ﬁ"?" y Dofinansowane przez
na Rozwdj Cyfrowy - Polska Ve Unig Europejsky

Zatacznik nr 1 WIF-RZP0.272.00026.2024
Szczegotowy opis przedmiotu zamowienia

1. Informacje ogdlne
Niniejsza specyfikacja okresla wymagania funkcjonalne i techniczne w zakresie dostawy urzadzen
informatycznych dla Starostwa Powiatowego w Gliwicach.
Siedziba Zamawiajgcego: Starostwo Powiatowe w Gliwicach,
ul. Zygmunta Starego 17,
44-100 Gliwice

2. Przedmiotem zamodwienia jest:
1) dostawa sprzetu:
a. serwer RACK (3 szt.),
b. macierz dyskowa (1 szt.),
c. zasilacz awaryjny UPS RACK (3 szt.),
2) dostawa oprogramowania — serwerowy system operacyjny,
3) instalacja i konfiguracja dostarczonych urzgdzen i oprogramowania,
4) przeprowadzenie szkolenia (instruktaz).
Przedmiot zamdwienia jest realizowany w ramach projektu ,,Cyberbezpieczny Powiat Gliwicki”,
Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeristwa, Priorytetu Il Zaawansowane
ustugi cyfrowe programu Fundusze Europejskie na Rozwdj Cyfrowy (FERC) dofinansowanego z Unii

Europejskiej, z Europejskiego Funduszu Rozwoju Regionalnego (EFRR).

3. Wykaz dostaw, instalacji i konfiguracji
Majac na uwadze charakter postepowania Zamawiajacy, w tabelach od nr 5.1 do nr 5.4,
przyporzadkowat cechy techniczne urzadzen bedacych przedmiotem niniejszego postepowania, ktére
szczegétowo opisane zostaty w dalszej czesci niniejszego zatacznika do SWZ. Dodatkowo w ponizszej
tabeli zawarto informacje na temat liczby urzadzen i ustug jakie Wykonawca bedzie zobligowany
dostarczy¢ po podpisaniu umowy, ktdrej wzor jest integralng czescig SWZ.
Plan wdrozenia:

1) Woykonawca bedzie uzgadniat z Zamawiajgcym harmonogram dostawy i montazu.

2) Wdrozenie nowych urzadzen - serwery, macierz i zasilacze awaryjne musi uwzglednia¢ aspekt
wspotpracy/integracji z innymi systemami i urzgdzeniami (typu przetaczniki, Active Directory)
bedacych w posiadaniu Zamawiajgcego.

3) Wykonawca zamontuje urzadzenia w szafie rack Zamawiajgcego uwzgledniajgc wszelkie
aspekty zwigzanie z montazem tego typu urzgdzen przewidzianych przez producenta
dostarczanych rozwigzan.

4) Wykonawca dostarczy wszystkie niezbedne kable do potaczenia dostarczonych urzadzen ze

sobg i siecig Zamawiajacego.



5) Zamawiajacy wymaga uruchomienia oraz przetestowania $rodowiska wirtualnego, co
najmniej w zakresie:

a. Przygotowanie serwerow do instalacji oprogramowania wirtualizacyjnego —
aktualizacja oprogramowania ukfadowego do najnowszych stabilnych wersji
oferowanej przez producenta,

b. Przygotowanie macierzy do podtgczenia do systemu wirtualizacji — aktualizacja
oprogramowania uktadowego do najnowszych stabilnych wersji oferowanej przez
producenta,

c. Instalacja oprogramowania wirtualizacyjnego na dostarczonych serwerach,

d. Instalacja najnowszych poprawek do srodowiska wirtualizacyjnego oferowanych
przez producenta oprogramowania wirtualizacyjnego oraz przez producenta
serwerow,

e. Konfiguracja i podtaczenie serwerdw wirtualizacyjnych do zasobu dyskowego.
Zamawiajacy wymaga takiego skonfigurowania dostepu do zasobu dyskowego,
aby kazdy wolumen dyskowy zasobu dyskowego byt widziany przez kaidy z
serwerow wirtualizacyjnych poprzez wszystkie Sciezki (porty) udostepniane przez
zasob dyskowy. Kazdy wolumen dyskowy musi byé dostepny dla kazdego serwera
wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-1) Sciezek, gdzie n
oznacza liczbe wszystkich dostepnych sciezek (portéw) udostepnianych przez
zasob dyskowy,

f. Konfiguracja i podtgczenie serwerdw wirtualizacyjnych do sieci LAN Wnioskodawcy.
Zamawiajacy wymaga, aby kazdy z serwerdow wirtualizacyjnych byt podtgczony do
sieci LAN, co najmniej taka liczbg portéw, by w przypadku niedostepnosci (awarii)
n-(n-1) $ciezek, gdzie n oznacza liczbe wszystkich dostepnych $ciezek (portéw) byt
zachowany dostep do sieci LAN,

g. Konfiguracja sieci w infrastrukturze wirtualnej,

h. Przygotowanie koncepcji wirtualizacji fizycznych maszyn,

i. Instalacja i konfiguracja oprogramowania zarzadzajacego srodowiskiem
wirtualnym,

j.  Konfiguracja klastra wysokiej dostepnosci:

i. Konfiguracja mechanizméw HA — w przypadku awarii wezta klastra wirtualne
maszyny, ktére sg na nim uruchomione muszg zosta¢ przeniesione na
sprawny wezet klastra bez ingerencji uzytkownika

ii. Konfiguracja mechanizméw przenoszenia uruchomionych wirtualnych maszyn
pomiedzy weztami klastra bez utraty dostepu do zasobdéw wirtualnych
maszyn,

iii. Konfiguracja mechanizméw ochrony wirtualnych maszyn przed awarig
fizycznego serwera,

k. Weryfikacja dziatania klastra wysokiej dostepnosci,

I.  Migracja istniejgcej infrastruktury do srodowiska wirtualnego,

m. Konfiguracja uprawnien w Srodowisku wirtualizacyjnym — integracja z ustuga



katalogowa,
n. Konfiguracja powiadomien o krytycznych zdarzeniach (email).

6) Przeprowadzenie instruktazu stanowiskowego z konfiguracji oraz ,dobrych praktyk” w
zakresie stosowanej technologii (1 dzien dla 4 administratoréw min. 3 godziny), w trakcie
ktorego bedg poruszone ponizsze zagadnienia:

a. tworzenie i konfiguracja wirtualnych dyskéw
b. tworzenie i konfiguracja maszyn wirtualnych
c. zarzadzanie migawkami maszyn wirtualnych
d. import maszyn wirtualnych

e. skalowania maszyn wirtualnych

f. replikacja oraz odzyskiwanie po awarii,

7) Przekazanie dokumentacji powdrozeniowe;.

Wymagania ogdlne dla wszystkich urzadzen informatycznych:

e wszystkie oferowane urzgdzenia muszg by¢ fabrycznie nowe i wyprodukowane nie wczesniej niz w IV
kwartale 2023 roku,

e urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach fabrycznych,

e do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji w formie
papierowej lub elektronicznej,

e do kazdego urzadzenia musi by¢ dostarczony komplet nosnikéw umozliwiajgcych_odtworzenie
oprogramowania zainstalowanego w urzadzeniu,

e urzadzenia muszg posiadac serwis gwarancyjny zgodny z opisem dla poszczegdlnych urzadzen,

e wszystkie urzadzenia zostang dostarczone z niezbednym okablowaniem zasilajgcym i transmisyjnym,

e wszystkie dostarczone w ramach niniejszego postepowania programy komputerowe muszg zostaé
zarejestrowane przez Wykonawce.

Tabela 1. Przyporzadkowanie cech technicznych

Ip Urzadzenie/Ustuga Liczba sztuk Cecha
1 2 3 4
1  Serwer RACK 3 A
2 Oprogramowanie - system operacyjny 3 B
3  Macierz dyskowa 1 C
4  Zasilacz awaryjny UPS RACK 3 D

4. Wymagania co do gwarancji i obstugi serwisowej

Szczegotowy zakres gwarancji zostat ujety w pkt. 5 Szczegétowego Opisu Przedmiotu Zamowienia i w
Umowie.

Zamawiajacy dopuszcza zastosowanie urzgdzen, technologii oraz programdéw rownowaznych innych
niz okreslone w SWZ. Ciezar udowodnienia, Ze urzadzenia oraz oferowana technologia jest
rownowazna w stosunku do wymogu okreslonego przez Zamawiajgcego spoczywa na Wykonawcy.
Urzadzenia roéwnowazne muszg pracowa¢ w tej samej technologii co urzgdzenia okreslone w
dokumentacji. Parametry réwnowaznosci zostaly zaprezentowane nizej, w stosunku do kazdego

urzadzenia.



5. Minimalne wymagania stawiane dla poszczegdlnych urzadzen, oprogramowania i ustug swiadczonych

w ramach niniejszego postepowania

1) Serwer RACK - Cecha A

L.P.

Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

Obudowa

Bl

v

o

Typu RACK, wysokos¢ 2U;

Szyny umozliwiajace wysuniecie serwera z szafy stelazowej;
Mozliwos¢ zainstalowania 10 dyskéw twardych hot plug 3,5”;
Zainstalowane fizyczne zabezpieczenie (np. na klucz lub
elektrozamek) uniemozliwiajace fizyczny dostep do dyskdéw
twardych;

Mozliwos¢ zainstalowania dysku M.2 NVMe PCle4.0 x4;
Mozliwo$¢ zainstalowania dedykowanego wewnetrznego
napedu blu-ray.

Ptyta gtéwna

T Uk wnNR

c.O
d. Opcjonalnie mozliwo$¢ uzyskania 9 aktywnych interfejséw

WP oo T LN

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwos¢ instalacji procesoréw 60-rdzeniowych;
Zainstalowany modut TPM 2.0;

6 ztgcz PCl Express generacji 5 w tym:

4 fizyczne ztgcza o predkosci x16;

2 fizyczne ztgcza o predkosci x8;

pcjonalnie mozliwos¢ uzyskania 2 ztgcz typu petnej wysokosci;

PCl-e;

32 gniazda pamieci RAM;

Obstuga minimum 8 TB pamieci RAM DDRS5;

Wsparcie dla technologii:

Memory Scrubbing;

SDDC;

ECC;

Memory Mirroring;

ADDDGC;

Mozliwos¢ instalacji 2 dyskéw M.2 na ptycie gtéwnej (lub
dedykowanej karcie PCl Express) dyski nie mogg zajmowad
klatek dla dyskéw hot-plug.

Procesory

Dwa procesory z czego kazdy z nich:

a. 16-rdzeniowy, z taktowaniem bazowym 2 GHz,
architekturg x86_64

b. osiggajgcg w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base 368 pkt (wynik osiggniety dla
zainstalowanych dla dwdch procesoréow). Wynik musi by¢
opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html

Pamie¢ RAM

N

512 GB pamieci RAM;

DDRS5 Registered 4800MT/s;

Pamieci obsadzone w sposéb gwarantujacy najwyzsza
mozliwos$¢ wydajnosc

Dyski twarde i napedy

Zainstalowane 2 szt. dyskow SSD 960GB HOT-PLUG

Kontrolery LAN

Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI
Express:
a. 2x 10Gbit SFP+ obsadzone wktadkami MMF LC.
b. Mozliwos¢ uzyskania dwéch interfejsow 100Gbit QSFP28
bez koniecznosci instalacji kart w slotach PCle;
Interfejsy LAN zainstalowane w slotach PCl-e:

a. 2x 25Gbit SFP28 obsadzone wktadkami MMF LC.

Kontrolery 1/0

Kontroler sprzetowy SAS RAID dla dyskéw wewnetrznych
obstugujacy poziomy RAID: 0,1,10;




Porty

1. Zintegrowana karta graficzna ze ztgczem VGA z tytu i przodu

serwera;

1 porty USB 3.0 wewnetrzny;

2 porty USB 3.0 dostepne z tytu serwera;

2 porty USB 3.0 na panelu przednim;

Opcjonalny port serial, mozliwos¢ wykorzystania portu serial do

zarzadzania serwerem;

6. llos¢ dostepnych ztgcz USB nie moze byc osiggnieta poprzez
stosowanie zewnetrznych przejscidwek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express i/lub USB serwera.

ukhwN

Zasilanie, chtodzenie

1. Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa
Titanium) o mocy 900W;
Redundantne wentylatory hotplug.

10

Zarzadzanie

N

. Wbudowane diody informacyjne lub wyswietlacz informujace o
stanie serwera - system przewidywania, rozpoznawania awarii;
a. informacja o statusie pracy (poprawny, przewidywana
usterka lub usterka) nastepujgcych komponentéw:
i.karty rozszerzen zainstalowane w dowolnym slocie
PCI Express;

ii.procesory CPU;

iii. pamie¢ RAM z doktadnoscig umozliwiajaca
jednoznaczng identyfikacje uszkodzonego modutu
pamieci RAM;

iv.wbudowany na ptycie gtéwnej nosnik pamieci M.2
SSD;

v.status karty zarzadzajacej serwera;

vi.wentylatory;

vii.bateria podtrzymujgca ustawienia BIOS ptyty
gtéwnej;

viii. zasilacze

ix.system przewidywania/rozpoznawania awarii musi
by¢ niezalezny i dziataé¢ w przypadku odtaczenia
kabli zasilajgcych serwera (podtrzymywany
kondensatorowo lub bateryjnie w celu
uruchomienia przy odtgczonym zasilaniu
sieciowym);

2. Zintegrowany z ptytg gtéwng serwera kontroler sprzetowy
zdalnego zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:

a. Niezalezny od systemu operacyjnego, sprzetowy
kontroler umozliwiajacy petne zarzadzanie, zdalny restart
serwera;

b. Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45
do komunikacji wytgcznie z kontrolerem zdalnego
zarzadzania z mozliwoscig przeniesienia tej komunikacji
na inng karte sieciowg wspoétdzielong z systemem
operacyjnym;

c. Dostep poprzez przeglgdarke Web, SSH;

d. Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia
energii;

e. Zarzadzanie alarmami (zdarzenia poprzez SNMP);

f. Mozliwosé przejecia konsoli tekstowej;

g. Przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwo$¢ montowania zdalnych
napedow i ich obrazéw na poziomie sprzetowym (cyfrowy

KVM);

h. Obstuga serwerdéw proxy (autentykacja);

i. Obstuga VLAN;

j.  Mozliwos¢ konfiguracji parametru Max. Transmission
Unit (MTU);

k. Wsparcie dla protokotu SSDP;
|. Obstuga protokotéw TLS 1.2, SSL v3;




m. Obstuga protokotu LDAP;

Synchronizacja czasu poprzez protokdét NTP;

0. Mozliwos¢ backupu i odtwarzania ustawien bios serwera
oraz ustawien karty zarzadzajgcej;

>

. Oprogramowanie zarzadzajgce i diagnostyczne

wyprodukowane przez producenta serwera umozliwiajace
konfiguracje kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu umozliwiajagcego
monitoring systemu i srodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gtéwna, procesory, pamiec operacyjna);

. Wbudowana w karte zarzgdzajaca (lub zainstalowana) pamie¢

flash dajgca mozliwos¢ zdalnej reinstalacji systemu lub aplikacji
z obrazéw zainstalowanych w obrebie dedykowanej pamieci
flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania
danych poprzez sie¢ LAN;

. Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji

BIOS, Firmware, sterownikow serwera bezposrednio z GUI
(graficzny interfejs) karty zarzadzajgcej serwera bez
posrednictwa innych nosnikdw zewnetrznych i wewnetrznych
poza obrebem karty zarzadzajacej.
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Wspierane OS

Microsoft Windows Server 2022, 2019;
VMWare vSphere 8.0;

Suse Linux Enterprise Server 15;

Red Hat Enterprise Linux 9, 8;
Microsoft Hyper-V Server 2019.

12

Gwarancja

P

. Serwer musi by¢ objety 24 miesiecznym okresem gwarancji z

naprawg miejscu instalacji urzadzenia i z gwarantowanym
czasem skutecznego zakonczenia naprawy do konca
nastepnego dnia roboczego od dnia zgtoszenia awarii do
organizacji serwisowej producenta macierzy.

. Uszkodzone dyski twarde nie podlegajg zwrotowi organizacji

serwisowej.

. Serwis gwarancyjny musi obejmowacé dostep do poprawek i

nowych wersji oprogramowania wbudowanego, ktore sg
elementem zamoéwienia.

. Serwer musi pochodzi¢ z oficjalnego kanatu sprzedazy

producenta w UE. Nie dopuszcza sie uzycia macierzy
odnawianych, demonstracyjnych lub powystawowych.

. Urzadzenie musi by¢ wykonane zgodnie z europejskimi

dyrektywami RoHS i WEEE stanowigcymi o unikaniu i
ograniczaniu stosowania substancji szkodliwych dla zdrowia.

. Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7

lat w trybie onsite z gwarantowanym skutecznym
zakonczeniem naprawy serwera najpdzniej w nastepnym dniu
roboczym od zgtoszenia usterki.

. Producent oferowanego serwera musi posiada¢ dedykowana,

ogolnie dostepna strone internetowa, gdzie po wpisaniu
numeru seryjnego macierzy mozna zweryfikowaé co najmniej:
czas i poziom oferowanego serwisu gwarancyjnego producenta
zarowno dla macierzy jak i dowolnej z pétek dyskowych, date
zakonczenia wsparcia gwarancyjnego, date zakonczenia
wsparcia producenta dla oferowanego urzadzenia —w
formularzu ofertowym nalezy podac adres internetowy strony
producenta macierzy, gdzie mozna zweryfikowa¢ wymagane
informacje.




2) Oprogramowanie — system operacyjny - Cecha B

Lp

Nazwa elementu, parametru lub
cechy

Wymaganie minimalne parametry techniczne

2

3

Wymagania ogdlne

Microsoft Windows Server DataCenter 2022 lub produkt

réwnowazny.

1. Licencja bezterminowa, pozwalajaca na wielokrotne
instalowanie systemu na oferowanym sprzecie bez
koniecznosci kontaktowania sie przez Zamawiajgcego z
producentem systemu lub sprzetu.

2. Zamawiajacy nie dopuszcza licencji z rynku wtérnego.

3. Ogodlne warunki licencjonowania dzieki dostarczonym
licencjom muszg zezwalac na:

a. korzystanie z oprogramowania na serwerach z pkt. 5.1

b. zainstalowanie systemu operacyjnego w srodowisku
fizycznym lub umozliwiaé zainstalowanie dwustu
instacji wirtualnych tego serwerowego systemu
operacyjnego

c. przeniesienie licencji systemu operacyjnego na inny
fizyczny serwer

4. Za oprogramowanie réwnowazne uznaje sie takie, ktére
posiada wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji, zapewniajace:

5. Polska wersje jezykowa

6. Mozliwosc instalacji i poprawnego dziatania aplikacji
wykorzystywanych przez Zamawiajgcego, tj. m.in.:
TurboEwid firmy Geomatyka-Krakéw S.C., Ptatnik 10, SQL
Anywhere 17, System Quorum firmy QNT Systemy
Informatyczne Sp. z 0.0., KAN firmy MiCOMP Systemy
Komputerowe, itd.

7. Licencja na system operacyjny musi by¢ nieograniczona w
czasie, pozwalac na wielokrotne instalowanie systemu na
oferowanym sprzecie bez koniecznosci kontaktowania sie
przez Zamawiajacego z producentem systemu lub sprzetu.

8. Oprogramowanie powinno zawierac certyfikat
autentycznosci lub unikalny kod aktywacyjny.

9. Zamawiajacy nie dopuszcza w systemie mozliwosci instalacji
dodatkowych narzedzi emulujacych dziatanie systemodw.

W przypadku zaoferowania przez Wykonawce rozwigzania

rownowaznego, Wykonawca jest zobowigzany do pokrycia

wszelkich mozliwych kosztow, wymaganych w czasie wdrozenia

oferowanego rozwigzania, w szczegdlnosci zwigzanych z

dostosowaniem infrastruktury informatycznej,

oprogramowania nig zarzadzajgcego, systemowego i

narzedziowego (licencje, wdrozenie) oraz kosztéw

certyfikowanych szkolen dla administratoréw i uzytkownikéw
oferowanego rozwigzania - wymagane jest petne przeszkolenie
dwadch wskazanych przez Zamawiajgcego pracownikéow dziatu IT

w zakresie petnej obstugi serwisowej tego systemu.

Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci

dostarczonego oprogramowania na etapie odbioru

jakosciowego. W szczegdlnosci Zamawiajacy moze zwrdcic sie

do przedstawicieli producenta danego oprogramowania z

prosbg o weryfikacje czy oferowane oprogramowanie i

materiaty do niego dotgczone s3 oryginalne.

Serwerowy system operacyjny musi posiadac nastepujace,

wbudowane cechy:

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz
co najmniej 4 TB pamieci RAM w Srodowisku fizycznym.

2. Mozliwosé wykorzystywania 64 procesoréw wirtualnych




oraz 1TB pamieci RAM i dysku o pojemnosci do 64TB przez
kazdy wirtualny serwerowy system operacyjny.

3. Mozliwo$é budowania klastréw sktadajgcych sie z 64
weztéw, z mozliwoscig uruchamiania 7000 maszyn
wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania
ich pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw
wspoétdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany pamieci RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany procesoréw bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw
w celu sprawdzenia, czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesoréw niewykorzystywane w biezgcej pracy.
Mechanizm ten musi uwzgledniac¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach,
ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu
migawek, dajacych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikow
i/lub folderdw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania
plikdéw (dokumentéw) w oparciu o ich zawartosc.

11. Wbudowane szyfrowanie dyskéw przy pomocy
mechanizmdéw posiadajgcych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzgdowa
zajmujacg sie bezpieczenstwem informacji.

12. Mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy
kilka serwerow.

14. Wbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy
klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na
monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykdw poprzez wybor z listy
dostepnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

19. Mozliwos¢ wymuszania wieloelementowej dynamiczne;j
kontroli dostepu dla: okreslonych grup uzytkownikow,




20.

21.

22.

23.

zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow
USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania
politykg dostepu do informacji w dokumentach (Digital
Rights Management).

24. Wsparcie dla srodowisk Java i .NET Framework 4.x —

25.

mozliwos¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktow
(oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcji:

i. Podtaczenie do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobow domeny
na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych
obiektéw ustugi katalogowej z mechanizmu
kosza.

iv. Bezpieczny mechanizm dotaczania do domeny
uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych o iOS i Windows
8.1.

c. Zdalna dystrybucja oprogramowania na stacje
robocze.

d. Praca zdalna na serwerze z wykorzystaniem zdalnego
pulpitu




3) Macierz dyskowa - Cecha C

L.P.

Nazwa elementu, parametru lub
cechy

Wymagane minimalne parametry techniczne

2

3

Ogodlne

1.System musi by¢ dostarczony ze wszystkimi komponentami do
instalacji w standardowej szafie rack 19” z zajetoscig maks. 2U
w tej szafie. Kazdy skonfigurowany modut/obudowa musi
posiada¢  uktad nadmiarowy zasilania i chtodzenia,
zapewniajacy bezprzerwowq prace macierzy bez ograniczen
czasowych w przypadku utraty redundancji w danym uktadzie
(zasilania lub chtodzenia). Kazdy modut/obudowa powinien
posiadac¢ widoczne elementy sygnalizacyjne do informowania
o stanie poprawnej pracy lub awarii.

2.Macierz musi umozliwia¢ takie podfaczenie potek aby awaria
lub/i usuniecie jednej z potek nie powodowato utraty dostepu
do danych znajdujgcych sie na pozostatych modutach.

3.Macierz musi obstugiwa¢ min. 160 dyskéw wykonanych w
technologii hot-plug.

4.Macierz musi posiada¢ 4 porty SAS 12 Gb/s do podtaczenia
dodatkowych pétek dyskowych

Dyski twarde

1.Macierz musi by¢ wyposazona w 24 dyskdw SSD-SAS kazdy o
pojemnosci 1,9 TB;

2.0ferowana macierz musi wspiera¢ dyski hot-plug:

a. dyski elektroniczne SSD

b. mechaniczne HDD z interfejsem SAS12Gb/s

c. dyski mechaniczne HDD o predkosci obrotowej 7,2
krpm, 10 krpm,

3.Macierz musi obstugiwa¢ mieszang konfiguracje dyskow hot-
plug SSD i HDD w rozmiarach 2,5” i 3,5” zainstalowanych w
dowolnym module rozwigzania.

4. Wszystkie dyski wspierane przez oferowany model macierzy
muszg by¢ wykonane w technologii hot-plug.

5.Macierz musi obstugiwac 120 dyskéw SAS SSD w catym
rozwigzaniu, bez koniecznosci dokupowania/wymiany
zadnych innych elementdow sprzetowych czy licencyjnych
innych niz same potki dyskowe wraz z dyskami.

6.Macierz musi posiadaé oprogramowanie do monitoringu stanu
dyskoéw, ktére pozwala na identyfikowanie potencjalnie
zagrozonych awarig dyskéw oraz z poziomu graficznego
interfejsu do zarzgdzania musi by¢ mozliwos¢ sprawdzenia
stanu zuzycia dyskow SSD.

7.Macierz musi umozliwia¢ skonfigurowanie kazdego
zainstalowanego dysku hot-plug jako dysk hot-spare (dysk
zapasowy).

8.W przypadku awarii dysku fizycznego i wykorzystania wczesniej
skonfigurowanego dysku zapasowego, wymiana
uszkodzonego dysku na sprawny nie moze powodowacé
powrotnego kopiowania danych z dysku hot-spare na
wymieniony dysk (tzw. CopyBackLess).

9.Macierz musi pozwalaé na zaszyfrowanie danych na
dedykowanych do tego dyskach kluczem AES256-bit zgodnie z
wytycznymi Information Technology Laboratory przy National
Institute of Standards and Technology (NIST).

10. Macierz musi posiadaé¢ mozliwos¢ skasowania wszystkich
danych z dysku FDE celem bezpiecznego ponownego uzycia w
innym Srodowisku (Secure Erase).
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Kontrolery

1.Macierz musi by¢ dostarczona z zainstalowanymi minimum 2
kontrolerami.

2.Kazdy z kontroleréw macierzy musi posiadaé po minimum 8GB
pamieci podrecznej Cache.

3.W przypadku awarii zasilania dane niezapisane na dyski,
przechowywane w pamieci kontrolera muszg by¢
zabezpieczone za pomocg podtrzymania bateryjnego przez 72
godziny lub jako zrzut na pamiec¢ flash.

4.Macierz musi obstugiwaé rozbudowe pamieci podrecznej cache
dla operacji odczytu o minimum 4TiB poprzez instalacje
dodatkowych modutéw pamieci w kontrolerach lub
wykorzystanie pojemnosci zainstalowanych dyskéw SSD.

5.Macierz musi obstugiwa¢ wymiane kontrolera RAID bez utraty
danych zapisanych na dyskach.

6.Macierz musi posiada¢ funkcjonalnos¢ automatycznego
balansowania obcigzenia kontroleréw macierzy przez
przetgczanie w trybie online volumendw logicznych pomiedzy
nimi w zaleznosci od wygenerowanego na nich ruchu. Musi
istnie¢ mozliwos¢ wytaczenia tej funkcjonalnosci z poziomu
interfejsu uzytkownika.

7.Kazdy z kontroleréw RAID powinien posiada¢ dedykowany
interfejs RJ-45 Ethernet obstugujacy potgczenia z predkoscia
minimum 1Gb/s dla zdalnej komunikacji z oprogramowaniem
zarzadzajacym i konfiguracyjnym macierzy.

8.Kontrolery macierzy muszg obstugiwaé do 84 grup dyskowych w
catym rozwigzaniu, bez koniecznosci wymiany dostarczonych
kontroleréw.

9.0ferowana macierz musi mie¢ wyprowadzone 2 porty iSCSI
10Gbps (obsadzone modutami LC MMF) oraz 4 porty FC
32Gbps (obsadzone modutami LC MMF) do dotfaczenia
serwerdw bezposrednio lub do sieci SAN na kazdy kontroler
RAID.

Poziomy RAID

1.Macierz musi zapewnia¢ poziom zabezpieczenia danych na
dyskach definiowany poziomami RAID:
a. Raid-1
b. Raid-10
c. Raid-5
d. Raid-6
2.0bliczanie sum kontrolnych (kodéw parzystosci) dla grup
dyskowych RAID5 i RAID6 musi by¢ realizowane w sposéb
sprzetowy przez dedykowany uktad w macierzy.
3.Macierz musi posiada¢ mechanizm tworzenia wirtualnej
przestrzeni na dyskach macierzy wraz z wyliczaniem
parzystosci oraz podwadjnej parzystosci w celu zabezpieczenia
danych. Mechanizm ten musi by¢ przygotowany do
optymalizacji procesdw odtwarzania dyskéw
pojemnosciowych.
4.Macierz musi pozwalac na dynamiczng migracje pomiedzy
poziomami RAID, czyli zmiane sposobu zabezpieczenia grupy
dyskowej z jednego poziomu RAID na drugi
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Opcje software’owe

1.Macierz musi by¢ wyposazona w system kopii migawkowych
umozliwiajacy wykonanie 128 kopii migawkowych.

2.Macierz musi umozliwia¢ zdefiniowanie min. 500 wolumindéw
(LUN).

3.Macierz musi mie¢ mozliwos¢é tworzenia wolumendw tgczonych
tzw Contetenated.

4.Macierz powinna umozliwia¢ podtgczenie logiczne z serwerami i
stacjami poprzez min. 128 Sciezek logicznych FC.

5.Macierz musi umozliwia¢ aktualizacje oprogramowania
wewnetrznego kontroleréw RAID i dyskéw bez koniecznosci
wytgczania macierzy oraz bez koniecznosci wytgczania Sciezek
logicznych FC/iSCSI dla podtaczonych stacji/serwerdw.

6.Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru
wolumendw logicznych bez przerywania pracy macierzy i bez
przerywania dostepu do danych znajdujacych sie na danym
wolumenie.

7.Macierz musi posiada¢ wsparcie dla systemoéw operacyjnych:

a. Microsoft Windows Server 2016, 2019, 2022
b. SuSE Linux Enterprise Server 15, 12

c. Red Hat Linux Enterprise Server 9, 8, 7

d. OracleLinux?9, 8,7

e. Solaris 11

f. Vmware vSphere 7.0, 8.0;

8.Macierz musi by¢ dostarczona z licencjg na oprogramowanie
wspierajgce technologie typu multipath (obstuga
nadmiarowosci dla sciezek transmisji danych pomiedzy
macierzg i serwerem) dla potgczen FCiiSCSI.

9.Macierz musi posiadaé¢ mozliwos$¢ uruchamiania mechanizméw
zdalnej replikacji danych, w trybie synchronicznym i
asynchronicznym, bez koniecznosci stosowania zewnetrznych
urzadzen konwersji. Funkcjonalnosé replikacji danych musi by¢
zapewniona z poziomu oprogramowania wewnetrznego
macierzy, jako tzw. storage-based data replication. Replikacja
danych musi by¢ obstugiwana w potgczeniu macierzg z tej
samej rodziny urzgdzen wspierajgcy obstuge zdalnej replikacji
danych.

10. Macierz musi posiadaé¢ mozliwos¢ tworzenia lokalnych tj. w
obrebie zasobédw macierzy, petnych kopii danych (tzw. klony
danych).

11. Macierz musi obstugiwa¢ mechanizmy Thin Provisioning, czyli
przydziatu dla obstugiwanych srodowisk woluminéw
logicznych o sumarycznej pojemnosci wiekszej od sumy
pojemnosci dyskow fizycznych zainstalowanych w macierzy.
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Zarzadzanie

1.0programowanie do zarzgdzania musi by¢ zintegrowane z
systemem operacyjnym systemu pamieci masowe;.

2.Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym
macierzg musi by¢ mozliwa w trybie graficznym np. poprzez
przeglagdarke WWW oraz w trybie tekstowym.

3.Musi by¢ mozliwe zdalne zarzadzanie macierzg z
wykorzystaniem standardowej przegladarki internetowe;j
(minimum Microsoft Edge, Google Chrome, Mozilla Firefox)
bez koniecznosci instalacji zadnych dodatkowych aplikacji na
stacji administratora.

4. Wbudowane oprogramowanie macierzy musi obstugiwac
potaczenia z modutem zarzadzania macierzy poprzez
szyfrowanie komunikacji protokotami: SSL dla komunikacji
poprzez przeglgdarke WWW i protokotem SSH dla komunikacji
poprzez CLI.

5.Wraz z system musi zostaé dostarczone narzedzie do
monitoringu macierzy w kontekscie:

a.wydajnosci i opdinien na wolumenach
b. wydajnosci I/Ops, MB/s
c.trafnosci w cache

6.Macierz musi posiadaé¢ mozliwosc¢ integracji z Active Directory w
zakresie definicji i mapowania grup i uzytkownikéw pod katem
autentykacji.

7.Macierz musi posiadaé oprogramowanie pozwalajace na
integracje Vmware vCenter — provisioning i monitoring
macierzy z widoku vCenter

8.Macierz musi posiada¢ wsparcie dla VMware vSphere Storage
APIs Array Integration (VAAI)

9.Nalezy dostarczy¢ i wstepnie skonfigurowaé system zarzadzania
infrastrukturg IT. Musi by¢ mozliwos¢ monitorowania stanu
srodowiska IT minimum dla oferowanej macierzy oraz
oferowanych serwerdw. System zarzgdzania posiada jeden
spojny interfejs GUI HTML do zarzadzania catym oferowanym
Srodowiskiem sprzetowym. System zarzgdzania opiera sie o
tzw. Virtual Appliance kompatybilny z platforma wirtualng
VMware vSphere, Microsoft Hyper-V, KVM. System
zarzadzania umozliwia aktualizacje oprogramowanie
systemowego (firmware) na serwerach w zakresie wszystkich
istotnych elementdéw sprzetowych min: BIOS, kontrolery RAID,
kontrolery KVM, karty sieciowe. System zarzadzania posiada
wsparcie dla nastepujacych mechanizméw komunikacji
zewnetrznej: HTTPS, SNMP, IPMI. System zarzadzania musi
mie¢ mozliwos$¢ wyeksportowania inwentarza srodowiska co
najmniej w postaci pliku CSV
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Gwarancja i serwis

1.Macierz musi by¢ objeta 24 miesiecznym okresem gwarancji z
naprawa miejscu instalacji urzadzenia i z gwarantowanym
czasem skutecznego zakonczenia naprawy do konca
nastepnego dnia roboczego od dnia zgtoszenia awarii do
organizacji serwisowej producenta macierzy.

2.Uszkodzone dyski twarde nie podlegajg zwrotowi organizacji
serwisowej.

3.Serwis gwarancyjny musi obejmowac dostep do poprawek i
nowych wersji oprogramowania wbudowanego, ktére sg
elementem zamodwienia.

4.Macierz musi pochodzi¢ z oficjalnego kanatu sprzedazy
producenta w UE. Nie dopuszcza sie uzycia macierzy
odnawianych, demonstracyjnych lub powystawowych.

5.Urzadzenie musi by¢ wykonane zgodnie z europejskimi
dyrektywami RoHS i WEEE stanowigcymi o unikaniu i
ograniczaniu stosowania substancji szkodliwych dla zdrowia.

6.Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7
lat w trybie onsite z gwarantowanym skutecznym
zakoriczeniem naprawy serwera najpdzniej w nastepnym dniu
roboczym od zgtoszenia usterki.

7.Producent oferowanej macierzy musi posiada¢ dedykowang,
ogdlnie dostepng strone internetowa, gdzie po wpisaniu
numeru seryjnego macierzy mozna zweryfikowac co najmnie;j:
czas i poziom oferowanego serwisu gwarancyjnego
producenta zaréwno dla macierzy jak i dowolnej z pétek
dyskowych, date zakorniczenia wsparcia gwarancyjnego, date
zakonczenia wsparcia producenta dla oferowanego urzadzenia
—w formularzu ofertowym nalezy podac adres internetowy
strony producenta macierzy, gdzie mozna zweryfikowad
wymagane informacje.
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4) Zasilacz awaryjny UPS RACK- Cecha D

Nazwa elementu, parametru lub . . .
.P. Wymagane minimalne parametry techniczne
cechy
1 2 3
1 Moc pozorna 5000 VA
2 Moc skuteczna 4500 W
P . C13 -6 szt.
3 llo$¢ gniazd wyjsciowych C19-4 sit.
4 Czas przetgczenia 10 ms
5 Panel informacyjny Wielofunkcyjna konsola sterownica i informacyjna LCD
6 Interfejs komunikacyjny USB
7 Normy i standardy Deklaracja zgodnosci CE
.24 miesigce w miejscu eksploatacji sprzetu z
gwarantowanym czasem reakcji w nastepnym dniu
roboczym
. Pakiet serwisowy winien by¢ sktadnikiem sprzetu oraz ma
by¢ przypisany do sprzetu bez koniecznosci pdzniejszego
8 Gwarancja aktywowania, rejestrowania lub innych dziatain ze strony
uzytkownika;
. Mozliwos¢ realizacji gwarancji bezposrednio przez serwis
producenta z pominieciem dostawcy
. Mozliwos¢ uzyskania pomocy technicznej producenta w
jezyku polskim
Opracowat:

tukasz Szyszko

(imie i nazwisko)

(podpis)
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